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1. Jak korzystac z zalacznika 2

1.1. Co zawiera

Dokument zawiera podstawowe informacje na temat technicznych i organizacyjnych
aspektéw ochrony infrastruktury krytycznej. Moze on postuzy¢ jako zestaw
konkretnych wskazdéwek dotyczacych budowy i funkcjonowania systemu ochrony IK.
Dodatkowo w dokumencie mozna znalez¢ ocene skutecznosci poszczegoélnych metod
ochrony jak rowniez propozycje strategii implementacji, ktéra zapewni ze bedzie ona
najbardziej efektywna.

1.2.Czego nie zawiera

Zalacznik nie jest dokumentem zawierajacym komplet zasad i informacji na temat
ochrony infrastruktury krytycznej. Nie zawiera szczegdétowych instrukeji technicznych
i procedur organizacyjnych, moze jednak postuzy¢ jako rozbudowana lista kontrolna
tego jak nalezy zorganizowad system ochrony IK.

Przypisanie niektérych srodkéw i zasad ochrony IK do konkretnych jej rodzajow czesto
nie jest oczywiste i jednoznaczne (wystepuja srodki, ktére moga by¢ przypisane do
kilku rodzajéw ochron). Podziat dokonany w dokumencie stuzy jedynie opisowi i nie
moze by¢ traktowany jako ostateczny.

Biorac pod uwage, ze adresatami niniejszego zalacznika s3 zarowno podmioty
stosujace rozne rodzaje ochrony ze wzgledow biznesowych oraz takie, ktére po raz
pierwszy zetkna sie z takim zagadnieniami, w przedlozonym materiale zastosowano
poziom szczegdtowosci umozliwiajacy zastosowanie przez wszystkich jego adresatow.

|!
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2. Rekomendacje i dobre praktyki ochrony IK

Nalezy pamieta¢, ze ochrony infrastruktury krytycznej nie mozna pojmowac jako
wyizolowanej, niezaleznie funkcjonujacej struktury, a aspekty bezpieczenstwa
przenikajg wszystkie, nawet z pozoru nieistotne, sfery dzialalnosci organizacji.

Bez wzgledu na to jakie rodzaje ochrony zostang wybrane i wprowadzone w zycie
w organizacji cztery elementy maja znaczenie we wdrozeniu wszystkich ich rodzajéw:

1. Prowadzenie dziatan edukacyjnych.

Wiasciwa struktura organizacyjna pionu bezpieczenstwa.
Wybor strategii wdrozenia.

Weryfikacja przyjetych rozwiazan i ich aktualizacja.

>

edukacja

organizacja

wdrozenie

weryfikacja

rys.1- dziatania przekrojowe w zakresie ochrony IK

.
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2.1. Dziatania edukacyjne

Prowadzenie dzialan edukacyjnych i uswiadamiajacych jest podstawowym, niestety
czesto niedocenianym i lekcewazonym, sposobem na zapewnienie bezpieczenstwa IK.
Dziatania te maja na celu przybliZzenie zasad bezpieczenstwa i powszechna znajomos¢,
zrozumienie, stosowanie i zapewnienie wlasciwego stosunek pracownikow do zasad
bezpieczenstwa.
Dziatania edukacyjne powinny by¢ prowadzone 2 etapowo:

= ETAP I - podstawowe szkolenie bezpieczenstwa dla rozpoczynajacych prace

= ETAP II - stale dziatania edukacyjno-uswiadamiajace dla pracownikow

DOBRA
PRAKTYKA

-

Dla zdecydowanej wiekszosci personelu organizacji zasady
bezpieczenstwa s3 obce, zazwyczaj stanowia utrudnienie
w codziennej pracy, a ich poznawanie moze by¢ postrzegane jako
nudne i niepotrzebne. Dlatego bardzo wazne jest przygotowanie odpowiedniego,
praktycznego i atrakcyjnego programu uswiadamiajgcego.

Elementami, ktére moga sie sktadac¢ na taki program sa:
= szkolenie podstawowe oparte o schemat:
— Przedstawienie studiow przypadku
— Przekazanie wiedzy teoretycznej
— Przeprowadzenie ¢wiczen i warsztatow
= przygotowanie i prezentacje krotkich filméw edukacyjnych odwotujacych sie do
podstawowych ~ zasad  bezpieczenstwa  lub  biezacych  wydarzen
przedstawiajacych zagrozenia. Filmy takie moga by¢ na przyklad przedstawiane
w intranecie organizacji.
= rozsylanie informacji stanowigcych alerty zagrozen, np.: na temat
rozprzestrzeniajacego sie wirusa lub metody socjotechnicznej, ktéra jest
wykorzystywana przez przestepcow komputerowych.
= rozsylanie elektronicznego periodyku, ktory w krotkiej, atrakcyjnej
i przejrzystej formie przypomina o zasadach bezpieczenstwa w szczegdlnosci
w odniesieniu do biezacych wydarzen. Innym sposobem na rozpowszechnianie
periodyku jest przedstawienie go w formie krétkiego filmu.
= uswiadamianie wizualne poprzez rozwieszanie w organizacji plakatow na temat
zasad bezpieczenstwa.

|n
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in Trzy podstawowe obszary edukacji na przykladzie ochrony

teleinformatycznej wraz ze wskazaniem podobszaréw szczegolnej

istotnosci:

POUFNOSC

INFORMACII

® Poczta elektroniczna

¢ Komunikatory internetowe
e Sieci spotecznosciowe

KOMUNIKACIA ® Przegladarki internetowe

e Sieci bezprzewodowe

* Komputer stacjonarny

e Komputer przenosny — laptop
¢ Telefon komédrkowy
(smartphone)

* Dysk przenosny (pendrive)

URZADZENIA

rys. 2 - podstawowe obszary edukacji w zakresie ochrony teleinformatycznej

obowiazkoéw ktorego znajdujg sie zadania z zakresu ochrony IK, ale

takze ten niezwigzany bezposrednio z tymi zadaniami. W ochronie
IK powinni uczestniczy¢ wszyscy czlonkowie organizacji - w reakcji na niekorzystne
zdarzenia dzialania wspomagajace sa rdwnie wazne jak gtownie wykonywane.

I n Dziataniami edukacyjnymi nalezy obja¢ nie tylko personel, w zakresie

bezpieczenistwa organizacji. Kultura bezpieczenistwa oznacza

I*,::;::;A
N Dziatania edukacyjne sa podstawowym elementem budowy kultury
wspotodpowiedzialnos¢ czlonkéw organizacji za bezpieczenstwo,
przejawiajace sie obserwacja, informowaniem o mozliwo$ci jego zagrozenia (brak
tolerancji dla zaniechan) i dazeniem do jego poprawy. Kultura bezpieczeristwa
obejmuje system wartos$ci, wzorce zachowan oraz wiedze czlonkéw organizacji wraz

z ich stosunkiem do tych elementow.
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2.2. Struktura organizacyjna

Osiagniecie i utrzymanie odpowiedniego poziomu bezpieczenstwa wigze sie ze
stworzeniem odpowiedniej struktury organizacyjnej, skladajacej sie ze stanowisk
zaangazowanych w prace na rzecz bezpieczenistwa IK. W strukturze organizacji moze
funkcjonowac jedna komérka odpowiedzialna za jej bezpieczenstwo (wszystkie rodzaje
ochrony) lub zadania z zakresu bezpieczenstwa moga by¢ przydzielone do komdrek
wilasciwych np. do spraw kadrowych (ochrona osobowa), teleinformatyki (ochrona
teleinformatyczna) czy utrzymania infrastruktury (ochrona techniczna).

Obydwa modele maja swoje wady i zalety. Ponizej przedstawiono przyktadowe
zestawienie wad i zalet obydwu modeli.

Jedna komoérka odpowiedzialna za

bezpieczenstwo

wady

Zalety e mniejszy wglad w dziatania innych komérek
organizacyjnych i koniecznos¢ zbierania
o duza mozliwos¢ koordynacji szczegbdtowych informacji o wszelkich ich

¢ jednoosobowa odpowiedzialnos¢ dziataniach

e koniecznos¢ wtgczenia w strukture komorki
specjalistow w zakresie kazdego rodzaju
ochrony

e integracja wszystkich aspektéw

bezpieczennstwa w jednej komodrce

organizacyjnej
e zamkniecie sie we wtasnym obszarze
zadaniowym

Zadania z zakresu bezpieczenstwa
w roznych komorkach organizacyjnych

zalety wady

e rozproszenie informacji z zakresu
bezpieczernstwa pomiedzy wiele komdrek
¢ inforamcje o dziataniach mogacych dotyczy¢ organizacyjnych

bezpieczerstwa s3 dostepne wewnatrz
komérki

e wysoka specjalizacja personelu

e koniecznos¢ koordynacji dziatan wielu
komorek organizacyjnych
e wieksze zaufanie do pracownikéw

: ) e rozproszenie odpowiedzialnoscizwtaszcza
bezpieczeristwa

w obszarach nakfadajacych sie kompetencji
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* - Wyboér konkretnego modelu zalezy od specyficznych potrzeb,
wymagan i mozliwos$ci organizacyjno-finansowych organizacji.

Niezaleznie od tego, skutecznos¢ funkcjonowania wybranego

modelu wymaga Scistej wspdlpracy pomiedzy wszystkimi komdrkami

organizacyjnymi. Pomocne w tym zakresie moze by¢ wykorzystanie tzw. mostow

czyli osob, ktére 1acza kompetencje lub posiadajg wiedze i doswiadczenie

w dziedzinie bezpieczenstwa i wybranego fragmentu dzialalno$ci organizacji.

I Jedna z metod podjecia decyzji o ksztalcie struktury organizacyjnej
jest przyjecie istniejacych modeli struktur organizacyjnych, np.:
w zakresie ochrony teleinformatycznej zastosowanie zabezpieczen zdefiniowanych

w normie PN-ISO/IEC 17799:2007.

OMITET WYKONAWCZ!
(kierowany przez szefa
komitetu)

1
KOMITET
KOMITET AUDYTU BEZPIECZENSTWA KOMITET RYZYKA
KIEROWNIK |
BEZPIECZENSTW LOKALNE KOMITETY

INFORMACII

ADMINISTRACIA . Wif/IOA?E’\L(I)\I?EI\EII | - \WEASCICIELE ZASOBOW|
BEZPIECZENSTWA REGULACIAMI INFORMACYJNYCH

KIEROWNICY
BEZPIECZENSTWA

ZARZADZENIE RYZYKIEM OPERACIE

BEZPIECZENSTWA

| CIAGLOSCIA DZILANIA

OBIEKTOW

5 | ADMINISTRACIA
OCHRONA OBIEKTOW OBIEKTOW

rys. 3- struktura organizacyjna pionu bezpieczeristwa teleinformatycznego zgodna z normq
PN-ISO/IEC 17799:2007

Powyzsza struktura jest zalecana dla najbardziej rozbudowanych organizacji,
posiadajacych réwniez swoje regionalne przedstawicielstwa. Jest ona wskazana dla tych
organizacji, ktore chca zastosowa¢ kompletny zestaw zabezpieczen opisanych
w normie PN-ISO/IEC 17799:2007. Prostszy i bardziej praktyczny model oparty jest
o dwie kategorie stanowisk (realizowanych funkgji): obligatoryjne i fakultatywne.
W grupie stanowisk obligatoryjnych uwzgledniono te stanowiska, ktore wynikaja
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z dwoch waznych ustaw zwigzanych z ochrong informacji, tj. ,Ustawy z dnia 5 sierpnia
2010 1. 0 ochronie informacji niejawnych” oraz ,Ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych”.

KIEROWNIK KOMORKI
(petnomocnik ds. ochrony informacji niejawnej
/ administrator bezpieczenstwa informacij)

KIEROWNIK TECHNICZNY KIEROWNIK DS. ZGODNOSCI Z

Y PEENOMOCNIK
BEZPIECZENSTWA IT REGULACJAMI .
KIEROWNIK DS. REAGOWANIA] BEZPIECZENSTWA

(administrator systemu NA INCYDENTY (inspektor bezpieczenstwa WEASCICIELA SYSTEMU
teleinformatycznego) teleinformatycznego)

KIEROWNIK DS. EDUKACII | KIEROWNIK AUDYTU

USWIADAMIANIA BEZPIECZENSTWA KIEROVLNICER SRR 2K

rys. 4 - struktura organizacyjna komérki ochrony teleinformatycznej

Ponizsza tabela zawiera opis poszczegdlnych stanowisk wraz ze wskazaniem ich
obligatoryjnosci lub fakultatywnosci, wskazaniem ktoremu ze stanowisk wymaganych
w wspomnianych ustawach odpowiada dane stanowisko oraz wskazaniem, ktore
z innych stanowisk przejmuje zadania danej funkcji w przypadku decyzji o rezygnacji
z jej istnienia w strukturze organizacyjnej'.

STANOWISKO STANOWISKO ZADANIA STANOWISKO

WYMAGANE PRZEJMUJACE
W USTAWIE ZADANIA

KIEROWNIK PIONU Koordynacja dziatan zwigzanych z catoSciowym N/D
BEZPIECZENSTWA zapewnieniem wymaganego bezpieczenstwa

(obligatoryjne) teleinformatycznego organizacji.

KIEROWNIK Tak Koordynacja  dziatarn  technicznych  zwigzanych z N/D
TECHNICZNY catosciowym zapewnieniem bezpieczenstwa

BEZPIECZENSTWA IT teleinformatycznego organizacji.

(obligatoryjne)

KIEROWNIK DO Nie Koordynacja obstugi zgtoszen zwigzanych z naruszeniem Kierownik ds.
SPRAW bezpieczerstwa teleinformatycznego organizacji. zgodnosci z
REAGOWANIA NA regulacjami.
INCYDENTY

KIEROWNIK DO Tak Nadzér i kontrola nad prawidtowym zaprojektowaniem, N/D
SPRAW ZGODNOSCI wdrozeniem i utrzymaniem zasad i mechanizmdéw

Z REGULACIAMI zapewniajacych bezpieczenstwo teleinformatyczne.

(obligatoryjne)

PELENOMOCNIK Nie Reprezentacja witasciciela systemu, w celu kontroli tego, Kierownik ds.
BEZPIECZENSTWA aby zasady bezpieczeristwa nie naruszaty kluczowych zgodnosci z

! W celu zapoznania sie ze szczegétowym zakresem stanowisk wskazanych w ,Ustawie o ochronie
informacji niejawnej” oraz ,Ustawie o ochronie danych osobowych”, nalezy siegna¢ do tychze ustaw.
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WEASCICIELA funkcji prawidtowego funkcjonowania systemu zgodnie z regulacjami.
SYSTEMU zapotrzebowaniem biznesowym.

KIEROWNIK DO Nie Prowadzenie statych dziatan uswiadamiajgcych i Kierownik pionu
SPRAW EDUKACII | edukacyjnych dla wszystkich szczebli pracowniczych, z bezpieczenstwa.
USWIADAMIANIA gtébwnym celem uswiadomienia istotnosci zasad

bezpieczeristwa, najwazniejszych zagrozen i sposobow
reagowania w przypadku ich wystapienia.

KIEROWNIK AUDYTU Nie Przeprowadzanie audytu zgodnosci stanu rzeczywistego z Kierownik ds.
BEZPIECZENSTWA przyjetymi zasadami bezpieczerstwa. zgodnosci z
regulacjami.
KIEROWNIK ANALIZY Nie Przeprowadzanie analizy ryzyka dla  wszystkich Kierownik ds.
RYZYKA istniejacych i nowo pojawiajacych sie zagrozen. zgodnosci z
regulacjami.

Innym przykltadem mozliwej do wykorzystania (adaptacji) struktury organizacyjnej jest
proponowana w implementacji brytyjskiej normy BS 25999 dotyczacej zarzadzania
ciggloscia dziatania organizacji®.

Cztonek zarzadu
odpowiedzialny
ciggtos¢ dziatania

Grupa robocza
ds. ciggtosci
dziatania

Zarzadzajacy
ciggtoscia dziatania

tacznik tacznik tacznik
zarzadzajacy zarzadzajacy zarzadzajacy
dziatem dziatem dziatem

rys. 5- struktura organizacji ciggtosci dziatania

W skiad grupy roboczej ds. cigglosci dzialania powinna wchodzi¢ kadra kierownicza
poszczegolnych komorek organizacyjnych. Zadaniem tej grupy jest:

= kontrola alokacji zasobdw;

» ustanawianie priorytetdw organizacji w zakresie cigglosci dzialania;

» ustanawianie strategii dzialan w zgodzie z celami organizacji;

= rozpowszechnienie znaczenia cigglosci dzialania w organizacji.

* Przyklad struktury i opisy na podstawie: John Sharp - The Route Map to Business Continuity
Management. Meeting the Requirements to BS 2599 - British Standard Institution 2008

[EEN
|!
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Eacznicy zarzadzajacy dzialami s3 odpowiedzialni za wdrozenie proceséw zwigzanych
z ciagloscia dziatania w podleglych im obszarach zadaniowych - to zadanie jest
najczesciej dodatkowo przypisane kierujacym na poziomie operacyjnym. Skuteczne
wprowadzanie tego modelu wymaga by wszyscy pracownicy rozumieli cel swoich
dzialan w zakresie ciagtosci dziatania i ich znaczenia dla organizacji.

SUGESTIA

Bez wzgledu na przyjety model w strukturach organizacji komorka
(komorki) do spraw bezpieczenstwa IK powinna zosta¢ umieszczona
tak, aby miata zapewniong odpowiednia pozycje, odzwierciedlajaca
wage zasad bezpieczenstwa dla organizacji. Roéwnie wazne jest zapewnienie
zarzadzajacemu bezpieczenstwem i jego zespolowi niezaleznosci wobec innych
komorek organizacji. Interesy tych komorek organizacyjnych czesto sa sprzeczne
i nieodpowiednio wazne traktowanie zasad bezpieczenstwa na rzecz funkcjonalnosci
i tatwosci osiggania celow biznesowych i statutowych, moze doprowadzi¢ do
powaznego zakldcenia funkcjonowania organizacji. Niezaleznie od tego dziatania na
rzecz bezpieczenstwa IK powinny by¢ fragmentem pracy i odpowiedzialnosci
kazdego cztonka organizacji.

[EEN
[N
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2.3. Strategia wdrozenia

Wdrozenie zasad ochrony IK w organizacji nie jest procesem krétkim i latwym.
Oczywiscie wiele zalezy od wielkosci organizacji, dotychczasowego poziomu
organizacji bezpieczenstwa oraz przygotowania personelu do takiego wdrozenia.
Dlatego warto przeanalizowac¢ koncepcje etapowego wdrozenia tych zasad, tak aby caly
proces nastepowal systematycznie, w sposdb uporzadkowany i napotykal na jak
najmniej przeszkdd. Trzy najpowazniejsze przeszkody we wdrozeniu zasad ochrony to:

= opdr pracownikow;

= koszty utrzymania;

= koszty implementacji;
Odpowiedni poziom tych przeszkod sprawia, ze zasady te sa tatwiejsze lub trudniejsze
do wdrozenia. Jesli przypiszemy poziomowi trudnosci i kosztow wdrozenia miary
w skali 1 - 3 (1 - najwiekszy opor, najwieksze koszty, 3 — najmniejszy opor, najmniejsze
koszty), to mozemy przyjac, ze wskaznik EW (latwos¢ wdrozenia) mozemy obliczy¢
jako sume tych ocen:

LW = Op + Ki + Ku — 3

gdzie:

Op - wartos¢ poziomu oporu pracownikéw

Ki - wartos¢ kosztéw implementacji

Ku - wartosc¢ kosztow utrzymania

Odejmujemy wartos¢ 3 jako wartos¢, ktérg zawsze przyjmuje wskaznik jako minimum.
W ten sposob wartosciom wskaznika nadajemy bardziej przejrzyste wartosci w skali
0-6

Dodatkowo proponowane zasady bezpieczenstwa posiadaja rézny poziom
skutecznosci, ktéry mozna nazwaé WE (wskaznik efektywnosci). Mozemy je réwniez
oceni¢ w skali odpowiadajacej wskaznikowi EW, czyli beda one przyjmowaly wartosci
z przedziatu 0-6 (o - najmniej efektywne, 6 - najbardziej efektywne).

W oparciu o powyzsze warto$ciowanie jesteSmy w stanie stworzy¢ graficzna
reprezentacje wartosci wskaznikéw dla wszystkich proponowanych zasad i technik
bezpieczenstwa. Dzielac obszar pokazujacy poziom efektywnosci i latwo$¢ wdrozenia
na c¢wiartki otrzymujemy przypisanie poszczegolnych zasad bezpieczenstwa do
czterech obszarow:

[ - zasady mato efektywne i trudne we wdrozeniu

IT - zasady efektywne ale trudne we wdrozeniu

III - zasady mato efektywne ale tatwe we wdrozeniu

IV - zasady efektywne i tatwe we wdrozeniu

|
|!
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tATWOSC WDROZENIA

Taki podziat pozwoli nam zidentyfikowac¢ poszczegolne fazy, przypisa¢ do nich zasady
i opracowac¢ wdrozenie, np.: trojetapowe:
= Etap I - na tym etapie nastepuje wdrozenie zasad latwych we wdrozeniu
o wysokiej efektywnosci;
= Etap II - na tym etapie nastepuje wdrozenie zasad latwych we wdrozeniu
o niskiej efektywnosci i trudnych we wdrozeniu o wysokiej efektywnosci;
= Etap Il - na tym etapie nastepuje wdrozenie zasad trudnych we wdrozeniu
o niskiej efektywnosci.
Ocena zasad z punktu widzenia trudnosci implementacji nie jest zadaniem tatwym.
Nie ma przyjetych jednoznacznych norm dla takiej oceny. Moze ona zaleze¢ od
indywidualnych cech srodowiska, w ktérym zasady te s3 implementowane i od oséb za
to odpowiedzialnych. Niemniej jednak doswiadczenia wskazuja na pewne uniwersalne
cechy tych zasad, ktére z duza doza prawdopodobienstwa pozwalaja na ocene tych
zasad. Ponizej pokazano jak moze wyglada¢ przykladowa tabela oceniajaca wskazniki
fatwosci i efektywnosci wdrozenia oraz koncowe przypisanie danej zasady
bezpieczenstwa do etapu wdrozenia.
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WSKAZNIK .
. WSKAZNIK ETAP
SPOSOBY OCHRONY EA QSCI EFEKTYWNOSCI | WDROZENIA
WDROZENIA
OGOLNE

Stanowiska i zakres
odpowiedzialnosci

Edukacja i uswiadamianie

OCHRONA FIZYCZNA

Wydzielenie stref bezpieczenstwa

Patrole wewnatrz obiektu

OCHRONA TECHNICZNA

Wiasne ujecie wody

Generatory pradotworcze

OCHRONA
TELEINFORMATYCZNA

Bezpieczenstwo oprogramowania

Ochrona stacji roboczych

OCHRONA OSOBOWA

Wizualna identyfikacja
pracownikow organizacji

Kontrola dostepu do stref
bezpieczenstwa

PLAN ODBUDOWY

Testowania planu

[EEN
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2.4. Weryfikacja przyjetych rozwiazan i ich aktualizacja

Podjete przez organizacje dzialania w celu wdrozenia wybranych rodzajow ochrony IK
powinny zostac¢ zweryfikowane. Weryfikacji podlega:
= adekwatnos$¢ przyjetych zatozen i planéw w stosunku do celéw i priorytetow
ochrony IK,
= poprawnos¢ identyfikacji kluczowych dla IK proceséw i ustug ich wspierajacych,
= prawidlowos¢ przypisania rol i zakresu odpowiedzialnosci,
= efektywnos¢ wdrozonych rozwigzan w stosunku do poziomu ryzyka zaktdcenia
funkcjonowania IK,
= skutecznos¢ koordynacji i zarzadzania niekorzystnym zdarzeniem,
= przydatnos¢ procedur i plandw,
= sprawnos$¢ procesu aktualizacji planow i implementacji wnioskdéw z incydentow
do tych planéw.

Weryfikacja obejmuje:
* (wiczenia;
= procesy audytowe;
= samoocene.

2.4.1. Cwiczenid®

Cwiczenia s3 jedynym sposobem, poza dzialaniem w warunkach rzeczywistych
zagrozen, na praktyczng weryfikacje podjetych w zakresie ochrony IK dziatan. Daja
mozliwos$¢ rozwoju pracy zespotowej, podniesienia kompetencji, wzrostu zaufania do
wilasnych mozliwosci oraz poziomu wiedzy.

DOBRA
PRAKTYKA
ok,

-

Cwiczenia powinny obejmowac¢ swoim zakresem wszystkie wdrozone
rodzaje ochrony IK (niekoniecznie w tym samym czasie) oraz
przygotowanie osob, ktérym przypisano role i obowigzki w ramach ochrony IK.

DOBRA
PRAKTYKA
o,

-

Zachowanie realizmu ¢wiczen jest jednym z podstawowych wymogow

ich prowadzenia. Nalezy jednak pamieta¢, ze nie powinno ono

wywola¢ negatywnych skutkow dla IK i organizacji, dlatego nalezy
planowac¢ je w taki sposéb, by zminimalizowaé ryzyko rzeczywistego zaktécenia IK
jako ich rezultatu.

> bazowano na normie BS 25999-1:2006 Zarzadzanie ciagloscia dziatania cze$é 1: Praktyczne porady
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DOERA
PRAKTYKA

Kazde <¢wiczenie powinno mieé¢ jasno zdefiniowane cele i by¢

doktadnie zaplanowane. Po zakonczeniu ¢wiczenia nalezy dokonac
analizy sprawdzajacej osiggniecie celow. Powinien takze zosta¢ sporzadzony raport
zawierajacy rekomendacje zmian oraz harmonogram ich wdrazania.

DOBRA
PRAKTYKA

Skala i zlozonos¢ ¢wiczen powinny byc¢ dopasowane do wielkosci
organizacji i celow w zakresie ochrony IK.

2.4.2. Procesy audytowe

Narzedziem stosowanym do oceny stanu systemu ochrony IK jest audyt. Jest on
jednym z wazniejszych elementow tego systemu. Jako proces sprawdzajacy czy podjete
dziatania s3 zgodne z zalozeniami i czy zalozenia s3 skutecznie wdrazane jest
materiatem stuzacym do uzyskania informacji na temat aktualnego poziomu ochrony,
jego stanu w odniesieniu do funkcjonujacych regulacji prawnych oraz powszechnych
standardow bezpieczenstwa. Jednym z celdw audytu jest podniesienie poziomu
bezpieczenstwa i zwiekszenie efektywnosci zastosowanych rozwigzan poprzez
ujawnienie zasobow niewykorzystanych badz wykorzystanych niewtasciwie oraz
potencjalnych luk i podatnosci systemu.

Prawidlowo przeprowadzony audyt powinien udzieli¢c odpowiedzi na nastepujace
pytania:
= (Czy system ochrony IK dziala poprawnie i moze skutecznie zareagowac¢ na
niekorzystne zdarzenia?
= Jak okreslono rodzaje zagrozen, ktére mogg zaistnie¢ w zwigzku z zadaniami
i funkcjami IK?
= Jakie istniejgce czynniki wplywaja potegujaco oraz neutralizujaco na zagrozenia
z uwzglednieniem oso6b, miejsc i czasu ich wystepowania?
= Jakie sposoby i $rodki zaradcze nalezy zastosowad, aby zneutralizowac
zagrozenia oraz zmniejszy¢ podatnosc IK na te zagrozenia?

W procesie audytowania mozna stosowac nastepujace formy:
= skrécony audyt bezpieczenstwa — w odniesieniu do obiektu, procesu i catlej
organizacji;
= rozszerzony audyt bezpieczenstwa - odnoszacy sie do obiektu i procesu
przeprowadzanego na podstawie audytu skroconego, gdy ktorys z ocenianych
parametrow nie osiaggnat pozadanego poziomu;

[EEN
|!



Narodowy Program Ochrony Infrastruktury Krytycznej

= pelny audyt bezpieczenstwa - proces kompleksowy oceniajacy organizacje.

DOBRA
PRAKTYKA
" W

-

Audyty powinny by¢ przeprowadzane w ustalonych odstepach czasu,

a ich wyniki przedstawiane w formie raportu kierownictwu organizacji.
Procesy audytowe powinny by¢ prowadzone w sposob obiektywny i niezalezny, w tym
celu mozna skorzysta¢ z kompetentnych osob z lub spoza organizacji. Te dobra
praktyke nalezy stosowac tez do procesu samooceny.

Osoby prowadzace audyt musza posiada¢ wazne poswiadczenia bezpieczenstwa
osobowego wydane przez uprawnione do tego stuzby, odpowiednie do stopnia
klauzuli poufnosci kontrolowanych dokumentéw.

[EEN
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2.5. Ochrona fizyczna

Ochrona fizyczna to zespdt przedsiewzie¢ minimalizujacych ryzyko zakldcenia
funkcjonowania IK przez osoby, ktore znalazly sie na terenie IK w sposéb
nieautoryzowany. Sktadajg sie na nia:
= ochrona oséb, rozumiana jako dzialania majace na celu zapewnienie
bezpieczenstwa zycia, zdrowia i nietykalnosci osobistej,
= ochrona mienia czyli dziatania zapobiegajace przestepstwom i wykroczeniom
przeciwko mieniu, a takze przeciwdzialajace powstawaniu szkody wynikajacej
z tych zdarzen,
» dzialania niedopuszczajace do wstepu o0sdb nieuprawnionych na teren
chroniony.
Ochrone fizyczng prowadzi sie przy wykorzystaniu wspomagajacych ja srodkéow
technicznych.

2.5.1.Przykltady fizycznych atakow i incydentéw z udzialem
infrastruktury krytycznej

eezvceany  Fizyczne ataki na infrastrukture krytyczng oraz incydenty z jej
- udziatem nie naleza wcale do rzadkosci. Ponizej kilka przykladéw
takich atakéw z ostatnich 15 lat.

Rodzaj ataku Czas/miejsce Opis
Eksplozja ciezarowki wypelnionej 2300
kg ANFO* przed budynkiem
19.04.1995 federalnym w Oklahoma City. Zgineto
Zamach .
. . Oklahoma 168 0so6b, ponad 680 zostato rannych.
errorystyczn
e City/USA Zamachu dokonat zwigzany
z prawicowymi ekstremistami Timothy
McVeigh.
Proba ataku na najwieksza na $wiecie
24.02.2006 rafinerie ropy. Napastnicy przedérli sie
Zamach ) . przez zewnetrzne ogrodzenie
Abqaiq/Arabia . .
terrorystyczny . wysadzajac jeden z towarzyszacych im
Saudyjskiej ;
samochoddw. Pozostate samochody
zamachowcow eksplodowaly po

*ANFO (Ammonium Nitrate Fuel Oil) - material wybuchowy otrzymywany przez nasjczanie azotanu
amonu (NH4NQO3) paliwami ptynnymi.
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ostrzelaniu przez straznikow przed
pokonaniem kolejnego ogrodzenia.
Napastnicy byli dobrze przygotowani,
uzbrojeni i wyposazeni. Wiadomosci
o ataku spowodowatly wzrost cen ropy
naftowej na rynku srednio o 2$.

Aktywisci Greenpeace wlamali sie na

Rosja

03.07.2007 teren elektrowni, wspieli sie na
Protest , ) . . . .
Betchatow/Polska chlodnie kominowg i wykonali napis
»Stop CO2”.
Ekolodzy wtamali sie na teren
Protest 03:12.2008 | elektrown.l, wspieli sie n;.a koml.n“
Konin/Polska i rozpoczeli protest przeciw emisji
gazow cieplarnianych.
Kilku sprawcéw wtargneto, zabijajac
dwoch straznikéw, do elektrowni
wodnej. Nastepnie podtozyli materiaty
7 h 21.07.2010 Baksana wybuchowe pod generatory
amac
Kabardo-Batkaria, pradotwdrcze. W wyniku eksplozji
terrorystyczny

dwa z trzech generatoréw zostaty
uszkodzone. Sprawcy byli uzbrojeni
w broni maszynowa oraz granatniki
przeciwpancerne

[EEN
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2.5.2. Dzialania organizacyjne i zapobiegawcze

_posea  Ochrong fizyczng powinny wykonywac¢ wewngtrzna stuzba ochrony

t lub podmioty dzialajace zgodnie z ustawa z dnia 22 sierpnia 1997 r.

o ochronie 0s6b i mienia (Dz. U. z 2005 nr 145, poz. 1221 - j.t.). Zapewni

to m.in. mozliwo$¢ uzycia, zgodnego z prawem, srodkéw przymusu

bezposredniego przez osoby wykonujace te ochrone. Wykonywanie zadan w obszarze

ochrony fizycznej realizuje sie poprzez zapewnienie ciaglej, 24-godzinnej ochrony
fizycznej obiektow, urzadzen, instalacji i systemow IK.

Jednym z podstawowych sposobdw na ochrone fizyczng IK jest podzial terenu
na ktorym zlokalizowana jest IK na strefy ochrony® (stref ograniczonego
dostepu) i zaprojektowanie ich zgodnie z zasada ochrony w glab.

SUGESTIA

Kazda ze stref musi by¢ zaprojektowana w celu maksymalnego

spowolnienia dzialan potencjalnego napastnika, a natezenie sit
i srodkéw ochrony powinno rosnag¢ w miare zblizania sie potencjalnych napastnikow
do  strefy chronigcej kluczowe  elementy infrastruktury  organizacji.
W rezultacie zniecheci to napastnika lub da wiecej czasu na adekwatna do zagrozenia
odpowiedz systemu ochrony lub wykwalifikowang pomoc.

ST Podziat stref ochrony:

1 - specjalna strefa bezpieczenstwa
2 - strefa bezpieczenstwa

3 — strefa chroniona

4 - strefa kontrolowana

DOBRA
PRAKTYKA

-

Niezaleznie od funkcjonujacych stref ochrony lub w przypadku braku

wydzielenia takich stref, niezbedne jest okreslenie warunkow,

w ktorych nastepuje wzmocnienie poziomu ochrony poprzez
zastosowanie dodatkowych (okreslonych dla danego stopnia) $rodkéw ochrony,
w tym przede wszystkim organizacyjno-proceduralnych.

> strefa ochrony - obszar wraz ze znajdujacymi sie na nim zasobami, dla ktorego zostaly okreslone

wymagania ochrony fizyczne;j.

)\®)
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SUGESTIA

(1)

(2)

(3)

(4)

(5)

(6)

(7)

(8)

(9)

PRAKTYKA

Nalezy wprowadzi¢ procedury dotyczace:
zasad wejscia do stref ochrony pracownikdw oraz pojazdéw obstugujacych
oraz sposoOb poruszania sie uzytkownikow po obiekcie obejmujace: dostep do
poszczegolnych stref ochrony poprzez autoryzacje przez system kontroli
dostepu lub zgodnie z innymi zastosowanymi elementami rejestrowanej
identyfikacji  (klucze pobierane za potwierdzeniem/PIN), mozliwos¢
przeszukania itp.;
zasad uzycia elementéw identyfikacji (klucze /kody/PIN/karty) obejmujace:
rejestracje elementow identyfikacji, zasady przechowywania oraz wydawania
kluczy do pomieszczen i stref chronionych, okresowa wymiane kodow, tryb
wydawania i przyznawania kart;
wydawania identyfikatorow (przepustek) oraz nadawania uprawnien oraz ich
zdejmowania uzytkownikowi;
zasad wejscia kontrahentéw i wjazdu pojazdow do nich nalezacych
obejmujace: nadanie uprawnien na wejscie i rejestracje kontrahentow,
mozliwo$¢ przeszukania, zasad poruszania sie po obiekcie, jednoznaczna
identyfikacje 0séb (pojazddéw, firm), identyfikacje wizualng itp.;
zasad wejscia gosci i wjazdu pojazddw do nich nalezacych obejmujace: nadanie
uprawnien na wejscie i rejestracje odwiedzajacych, zasady poruszania sie
po obiekcie, wizualng identyfikacje;
kontroli srodkéw ochrony obejmujace: odpowiedzialnych za kontrole, odstepy
czasu pomiedzy kontrolami, protokoty pokontrolne itp.;
serwisowania technicznych srodkow ochrony fizycznej obejmujace: okresowa
obstuge zgodnie z dokumentacja techniczng, okreslone umownie czasy
usuwania usterek itp.;
testowania $rodkow ochrony obejmujace przeprowadzanie testow
penetracyjnych i ich przebieg, odpowiedzialnych za testy, ustalone okresy
czasu prowadzenia testow itp.;
sposobow reakcji ochrony na okreslone rodzaje zdarzen.

DOBRA

Budujac obiekt, ktéry bedzie wymagal ochrony nalezy mie¢ na uwadze
zastosowanie urbanistycznych, architektonicznych i budowlanych
rozwigzan = podnoszacych  bezpieczenstwo oraz  zapewnienie

wytrzymatosci i stabilnosci konstrukeji, ogrodzenia, mozliwos¢ podziatu na strefy

bezpieczenstwa i innych rozwigzan dla srodkow ochrony fizyczne;j.

N
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DOEBRA
PRAKTYKA

-

Zauwazalna obecnos¢ srodkdéw ochrony fizycznej i technicznej (ploty,

siatki i ich zwienczenia, kamery systemu telewizji przemystowej,
oswietlenie obecnos¢ pracownikow ochrony) podswiadomie zniecheca potencjalnych
agresorow. Nalezy jednak mie¢ na uwadze, ze nie wszystkie srodki ochrony powinny
by¢ eksponowane, by nie naraza¢ bezpieczenstwa informacji o budowie systemu
ochrony fizycznej obiektu.

DOBRA
PRAKTYKA

-

Nalezy dokonywaé¢ regularnych, okresowych przegladow stanu

zewnetrznego otoczenia chronionego obiektu (strefy ochrony) biorac
pod uwage dostep do obiektu i mozliwos$ci obserwacji wzrokowo - technicznej. W razie
potrzeby nalezy dokona¢ regulacji terenu, usuniecia roslinnosci, drzew itp. wewnatrz
i na zewnatrz obiektu.

SUGESTIA

Nalezy utworzy¢ centrum dowodzenia i koordynacji ochrony fizycznej

w danej jednostce organizacyjnej i wyposazy¢ je w zintegrowany system
informowania (CCTV, SSWiN, SKD) o wszelkich stanach anormalnych zaistniatych
w strefach ochrony. Zintegrowany system pozwoli pracownikom ochrony na
podejmowanie szybkich decyzji i dzialan zmierzajacych do neutralizacji ewentualnych
zagrozen. Osoby posiadajace uprawnienia do kontroli nad technicznymi srodkami
ochrony lub dokonywania w nich zmian powinny autoryzowac¢ dokonanie tych
czynnosci poprzez polaczenie 2 niezaleznych unikalnych identyfikatoréw (PIN-karty,
PIN-biometria itp.)

N
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2.5.3. Modele ochrony fizycznej’

Ochrone fizyczng mozna organizowaé w system posterunkow (doraznych lub statych)
oraz patroli. W trakcie ochrony osoby pelnigce stuzbe wykonuja: patrole piesze
wewnatrz, jak i na zewnatrz obiektu, patrole samochodowe, kontrole ruchu
osobowego, kontrole przesytek oraz ruchu samochodowego.

Wyrdéznia sie trzy podstawowe modele ochrony fizycznej, ktore mozna podzieli¢ pod
wzgledem rozmieszenia i poziomu mobilnosci jednostek ochrony:

= model statyczny;

= model ruchomy;

= model mieszany.

PRZYKLADY
p’

Model Statyczny:
- celem tego typu modelu jest uniemozliwienie osobom postronnym zajecie
terenu przez okreslony okres czasu,
- jest to model preferowany w sytuacji, gdy utrata obiektu jest niedopuszczalna.
Glowne cechy:

— wielowarstwowa ochrona
— wielowarstwowy system wykrywania
— stale posterunki ochronne
Zalety:
— prostota budowy,
— bezpieczenstwo (nie ma mozliwosci by czionek ochrony znalazt sie na linii
ognia innego cztonka ochrony),
— proste dowodzenie,
— latwos$¢ przygotowania stuzby ochrony do dziatania w opisanym systemie.

brak przemieszczania sie ochrony oznacza, ze nie zareaguje ona szybko
w przypadku wystgpienia sytuacji nieoczekiwanej,

narazenie na ataki z uzyciem samochodow putapek,

w zaleznosci od uksztaltowania terenu system ten moze wymagac¢ duzej grupy
pracownikow ochrony.

® opracowano na podstawie prezentacji pana Richarda Thomsona - Chief Constable - Civil Nuclear
Constabulary. Londyn 18 maja 201 1.

N
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Legenda:
K - state posterunki

- budynek
ochrony
_._._._-plot

K o (X

rys. 6 - ilustracja funkcjonowania modelu statycznego

Model ruchomy :
— stuzby ochrony swobodnie poruszajg sie po obiekcie i reaguja na pojawiajace sie
alarmy lub podejrzane zachowanie.
Glowne cechy:

— uzywane s3 rézne systemy elektroniczne uzupetniajace dzialania stuzb ochrony,
— stuzba ochrony moze sie swobodnie porusza¢ po calym obiekcie.
Zalety:
— system elastyczny — zarowno patrole, jak i ochrona dostosowuja sie do danych
warunkow lub okolicznosci,
— liczebnos¢ formacji ochronnej nie musi by¢ duza.
Wady:
— system nie sprawdza sie w przypadku prob wielopunktowej penetracji,
— system wymaga wysoko wyszkolonej formacji ochronnej, ktora musi ciagle
podnosi¢ swoje umiejetnosci poprzez ¢wiczenia i szkolenia.

N
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Legenda:

@ ﬁ - ochrona

= budynek ochrony
. _._._-plot

! o !

rys. 7 - ilustracja funkcjonowania modelu ruchomego

Model mieszany:

— zawiera cechy obu modeli opisanych powyzej,

— sprawdza sie szczegdlnie w przypadku duzych obiektow.
Glowne cechy:

— wielowarstwowa ochrona,
— zgrane elementy ochrony statycznej z ruchomymi patrolami,
— state posterunki ochronne w strefie ,,zero”.
Zalety:
— patrole obecne rowniez poza obszarem obiektu, co dziata odstraszajco,
— parole ruchome stanowia rezerwe w przypadku proby penetracji,
— duza efektywnos¢,
— dobre rozpoznanie sytuacyjne.
Wady:
— wymagajacy doskonatego przeszkolenia i wyposazenia,
— system skomplikowany,
— kosztowny.

N
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Legenda:

K - state posterunki

£ o K| 4

@ ﬁ - ochrona

- budynek ochrony
_._._._-plot

rys. 8 - ilustracja funkcjonowania modelu mieszanego

Wybér konkretnego modelu ochrony jest uzalezniony od oceny ryzyka zaklocenia

funkcjonowania IK, mozliwosci technicznych oraz finansowych operatora.

Pracownicy realizujacy ochrone fizyczng IK, winni dokumentowac zdarzenia i sytuacje

mogace zagraza¢ bezpieczenstwu chronionego mienia.

Zakres dziatann w/w pracownikéw powinien réwniez obejmowaé dzialania polegajace

na:

ochronie elementéw IK przed dostepem do nich 0sdb nieuprawnionych,
zapewnieniu bezpieczenstwa oséb znajdujacych sie na terenie lub w granicach
IK,

zapobieganie przedostaniu sie na teren IK paczek niewiadomego pochodzenia
poprzez stosowanie przeswietlarek

ochronie mienia IK przed kradzieza, zniszczeniem lub uszkodzeniem,
zapobieganie zakldceniom porzadku na terenie oraz powiadamianie wlasciwych
przetozonych o zdarzeniach powodujacych naruszenie porzadku,

przyjmowanie, przechowywanie i wydawanie depozytow (w tym broni),

staly dozér sygnaléw przesylanych, gromadzonych i przetwarzanych
w elektronicznych systemach ochrony,

N
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= wykrywanie zagrozen kleskami zywiotowymi, awariami technicznymi oraz
podejmowanie i koordynowanie dzialan zmierzajacych do zapobiegania
i przeciwdziatania ich skutkom, do czasu przybycia wlasciwych stuzb.

SUGESTIA

Pracownicy realizujacy ochrone elementéw IK powinni by¢

wyposazeni w bron i amunicje stuzbowa oraz inne srodki przymusu
bezposredniego, a takze: w opatrunki osobiste lub zestawy medyczne, srodki
lacznosci  radiowej itelefonicznej, latarki, maski przeciwgazowe, helmy
i kamizelki kuloodporne, srodki transportu oraz w miare potrzeby inny sprzet.

DOBRA
PRAKTYKA
ok,

-

Operatorzy IK powinni zapewni¢ pracownikom ochrony mozliwo$é
statego podnoszenia i doskonalenia umiejetnosci w zakresie:

1)  techniki i taktyki postugiwania sie bronig palna,

2)  uzycia $srodkéw przymusu bezposredniego,

3) techniki i taktyki interwengji.

SUGESTIA

Nalezy réwniez zwroci¢ uwage na kwestie poruszania sie po terenie
IK, z bronig i amunicja. Nalezy wprowadzi¢ zakaz wnoszenia na teren
obiektow broni lub amunicji, urzadzen rejestrujacych obraz typu
aparaty fotograficzne, kamery itp. przez osoby nie posiadajace specjalnych
uprawnien, ktore regulujg wewnetrzne przepisy. Na czas pobytu w obiekcie powyzsze
osoby, powinny deponowac¢ bron i urzadzenia w pomieszczeniu depozytowym
nadzorowanym przez podmioty realizujace wewnetrzng ochrone infrastruktury

krytyczne;j.
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2.5.4. Techniczne srodki ochrony fizycznej

Ogrodzenie, zapory mechaniczne, wejscia i wyjscia

Jesli istniej taka mozliwos¢ obiekty infrastruktury krytycznej powinny by¢ catkowicie
ogrodzone. Ogrodzone powinny by¢ rowniez wyznaczone strefy ochrony. Ogrodzenie
powinno spelni¢ wymdg jak najdtuzszego czasu pokonywania przez potencjalnego
napastnika, w tym celu:
= wysoko$¢ ogrodzenia nad powierzchnig terenu powinna w maksymalny sposob
utrudnic jego pokonanie ponad nim,
» dolna krawedz ogrodzenia powinna by¢ zabetonowana lub w inny sposéb
trwale zamontowana w podtozu badz osadzona w podmurdwce,
= powinno by¢ wyposazone w prog uniemozliwiajacy dokonanie podkopu,
= powinno by¢ wyposazone w bariery wienczace ogrodzenie z drutu kolczastego
lub spirali drutu ostrzowego.

PRZYKLADY
p &

Ogrodzenie moze zosta¢ zbudowane jako:
= nieprzejrzyste o konstrukcji murowanej lub z prefabrykowanych
segmentdéw betonowych itp.,
= przejrzyste z siatki lub paneli;
* jeden lub dwa zestawy z korytarzem bezpieczenistwa pomiedzy
nimi.

Ogrodzenie powinno mie¢ mozliwo$¢ wspotpracy z systemami telewizji przemystowej,
pozwalajacymi na obserwacje ogrodzenia zewnetrznego oraz wszystkich wejs¢ i wyjs¢
z stref ochrony, systemami wykrywania i sygnalizacji wlamania, pozwalajacymi na jak
najwczesniejsze wykrycie préb sforsowania ogrodzenia zewnetrznego obiektu oraz
oswietleniem.

DOBRA
PRAKTYKA

-

Nalezy rozwazy¢ stworzenie pasa buforowego wokdt obiektu. Jesli

lokalizacja nie pozwala na utworzenie pasa buforowego nalezy
stosowa¢ mechaniczne bariery zabezpieczajace przed wtargnieciem np. przez
samochod. Warto zastosowac¢ w takim przypadku elementy typu glazy lub kamienie,
ktdére maja wysoka odpornosc. Moga one jednoczesnie tworzy¢ atrakcyjne otoczenie.

N
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SUGESTIA

Wejscia na teren IK dla ludzi (jesli jest taka mozliwos¢ warto rozdzieli¢
takze wejscia dla pracownikéw od wejs¢ dla gosci i interesantéw) oraz
bramy wjazdowe dla pojazdéw powinny by¢ rozdzielone.
Wejscia na teren IK dla pracownikow oraz przejscia miedzy strefami ochrony powinny
by¢ wyposazone w zamki kontrolowane przez system kontroli dostepu lub inng
metode identyfikacji wchodzacych i kontroli ich praw dostepu (klucz, PIN). Ponadto
konstrukcja wejscia powinna umozliwi¢ wzrokowa identyfikacje wchodzacych przez
pracownika ochrony.

DOBRA
PRAKTYKA

Niezaleznie od propozycji rozdzialu wejs¢ nalezy dazyé do

minimalizacji ich liczby. Utatwia to kontrole dostepu oraz zmniejsza

koszty utrzymania systemu ochrony fizycznej. W przypadku
zmniejszenia liczby wejs¢/wyj$¢ pamieta¢ jednak nalezy o wymogach zwigzanych
z ewakuacja.

DOBRA
PRAKTYKA

- Wysoko$¢ bram wjazdowych dla pojazdéw powinna by¢ adekwatna do
ogrodzenia, wlaczajagc w to bariery wienczace i ochrone przed
przeniknieciem pod. Napedy bram (jesli brama nie jest sterowana

recznie) powinny by¢ wyposazone w odpowiednie $rodki w celu zapewnienia ich
pelnego funkcjonowania w kazdych warunkach pogodowych. Bramy nalezy wyposazy¢
w zapory zabezpieczajace przed wtargnieciem na teren. Bariery te powinny by¢
z zasady zamkniete, a otwierane jedynie wtedy, gdy autoryzacja osoby uprawnionej do
wjazdu zostanie potwierdzona przez system kontroli dostepu lub pracownika ochrony.

DOBRA
PRAKTYKA

Nalezy takze zapewni¢ odpowiednio wyposazone w podesty, lustra,
kamery itp. miejsce do obstugi (kontrole tadunku, sprawdzenie
tozsamosci 0sdb i uprawnien do przebywania na terenie obiektu chronionego)
pojazdow przez personel odpowiedzialny za ochrone. Miejsce to moze by¢
zaaranzowane w formie zatoczki lub sluzy itp.
Nalezy réwniez zapewni¢ kontrole w czasie tadowania i rozladunku towaréw na
terenie IK (nadzér osobowy, z wykorzystaniem kamer CCTYV, itp.).

N
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Systemy kontroli dostepu (SKD)

Dostep do stref ochrony oraz kluczowych dla funkcjonowania IK pomieszczen lub
obszarow powinien by¢ kontrolowany i ograniczany wylacznie do uprawnionych osoéb.
Zdolnos¢ do takich dziatan zapewniaja systemy kontroli dostepu, ktére:
(1) umozliwiajg zabezpieczanie przed nieuprawnionym dostepem do stref ochrony
(takze pomieszczen),
(2) umozliwiajq ograniczenie poruszania sie po obiekcie 0séb, ktore nie s3 do tego
upowaznione,
(3) umozliwiaja wydzielenia stref ochrony, do ktorych dostep beda miaty tylko
osoby upowaznione,
(4) umozliwiaja monitoring czasu przebywania w strefie (takze pomieszczeniu),
(5) wspomagaja potwierdzanie tozsamosci pracownikow,
(6) zapewniaja odpowiedni poziom praw dostepu dla kontrahentow i gosci.

DOBRA
PRAKTYKA

-

SKD powinien by¢ wprowadzony we wszystkich strefach ochrony

i obejmowaé wszystkie (lub przynajmniej uzywane) wejscia dla ludzi
i bramy wjazdowe dla pojazdéw. Wybrane pomieszczenia wewnatrz stref ochrony
powinny by¢ wyposazone w zamki kontrolowane przez system kontroli dostepu lub
inng metode identyfikacji wchodzacych i kontroli ich praw dostepu (klucz, PIN). SKD
powinien by¢ wspomagany systemem telewizji przemystowej (CCTV).

DOBRA
PRAKTYKA

-

SKD mozna zaprogramowac¢ w sposob zapobiegajacy powtérnemu

udzieleniu prawa dostepu w jednym kierunku. Takie rozwigzanie
skutecznie wymusza koniecznos¢ rejestracji wejscia i wyjscia ze strefy ochrony oraz
zapobiega nieuzasadnionemu przepuszczaniu przez strefy ochrony oséb
nieupowaznionych. Obecno$¢ uzytkownika w okreslonym obszarze w celu
umozliwienia wejscia do innego obszaru powinna odbywac sie poprzez system
kontroli dostepu.

DOBRA
PRAKTYKA

-

Zapewniajac kontrole wejs¢ i o0sob wchodzacych, nie nalezy
zaniedbywac kontroli wyjs¢ i osob wychodzacych. Pozwala na to m.in.
na monitorowanie ewakuacji np. w razie pozaru.
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Telewizja przemystowa CCTV

Telewizja przemystowa CCTV (z ang. closed-circuit television) to system kamer
stuzacych do przekazywania obrazu (rzadziej w polaczeniu z dzwiekiem)
z okreslonych stref, obszaréow lub pomieszczen w zamknietym systemie odbiorczym,
stuzacy do nadzoru oraz zwiekszeniu bezpieczenstwa stref, obszaréw lub pomieszczen,
w obrebie ktorych zostaly zainstalowane kamery.

Telewizja przemystowa sprawdza sie w przypadku kiedy wybrane strefy, obszary lub
pomieszczenia wymagaja stalej kontroli i nadzoru. Zastosowanie telewizji
przemystowej pozwala na:

= prowadzenie dzialan ochronnych z oddalonych miejsc,

= identyfikacje rodzaju zdarzenia,

= wykrycie i identyfikacje 0sob oraz pojazdow,

= detekcje ruchu,

= zapis materiatow audio i wideo.

System CCTV skfada sie z nastepujacych elementow:
= kamer statych lub ruchomych (z opcja sledzenia),
»  serwera wideo,
= rejestratora wideo,
= centrum monitoringu.

DOBRA
PRAKTYKA

-

Zakres instalacji stalych kamer systemu powinien obejmowac¢ granice

stref ochrony wraz z  wejsciami/wyjsciami i  bramami
wjazdowymi/wyjazdowymi dla pojazdéw oraz pozostate uzywane wejscia/wyjscia
i bramy wjazdowe/wyjazdowe dla pojazdow. System CCTV zainstalowany na
wejsciach, wyjsciach do stref ochrony, powinien umozliwi¢ pozniejsza identyfikacje
0sob, pojazdéw wchodzacych i wychodzacych z powyzszych stref. Kamery ruchome
powinny obejmowaé istotne obszary wewnetrzne i drogi. Przy planowaniu
rozmieszczenia kamer nalezy unika¢ tzw. martwych pol, tzn. miejsc, czesci terenow
lub obiektow infrastruktury krytycznej, ktore bytyby poza mozliwoscia podgladu przy
wykorzystaniu systemu CCTV.

SUGESTIA

Z systemem CCTV powinno wspétpracowaé oswietlenie, obejmujace
swoim zakresem wejscia/wyjscia i bramy wjazdowe/wyjazdowe dla
pojazddw, granice stref ochrony i inne obszary monitorowane przez system.
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Systemy sygnalizacji wlamania i napadu

Systemy sygnalizacji wlamania i napadu (SSWiN) stosuje sie w celu wykrycia
i rejestracji prob nielegalnego (nieuprawnionego) wejscia do stref ochrony, wybranych
obszaréw i pomieszczen.

SSWiN oparte s3 na urzadzeniach:
(1) wykrywajacych ruch w strefie objetej ich dziataniem,
(2) sygnalizujacych otwarcie drzwi,
(3) sygnalizujacych wypetnienie otworow budowlanych (wejscia, okna, inne
otwory),
(4) sygnalizujacych uszkodzenie powierzchni szklanych,
(5) ostrzegajacych o zagrozeniach (przyciski alarmowe).

DOBRA
PRAKTYKA

-

Systemem SWiN powinien by¢ objety obwod zewnetrznej strefy

ochrony oraz wejscia/wyjscia i bramy wjazdowe/wyjazdowe dla
pojazdow (dla kazdego elementu oddzielnie) oraz wybrane pomieszczenia i budynki
znajdujace sie wewnatrz stref ochrony.

SUGESTIA

Glowne drogi oraz okolice wejsc i wyj$¢ mozna wyposazy¢ w widocznie
zainstalowane przyciski alarmowe. Wybrane pomieszczenia lub czesci
stref ochrony mozna wyposazy¢ w ukryte alarmy sygnalizacji zagrozenia.

SUGESTIA

Archiwizacja zdarzen powinna obejmowac:
- system CCTV minimum 30 dni zapisu;
- systemy SKD oraz SSWiN do 5 lat.

J
I Nalezy pamieta¢, by wszystkie zabezpieczenia spelnialy wymagania
zapisane w odpowiednich normach. Przykladowe normy:
Systemy sygnalizacji wltamania i napadu - norma PN-EN 50131
Systemy kontroli dostepu - norma PN-EN 50133
System telewizji przemystowej - norma PL-EN 50132
Okna, drzwi, zaluzje - norma PN-ENV 1627:2006
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2.6. Ochrona techniczna

Ochrona techniczna infrastruktury krytycznej to zespdt przedsiewzie¢ i procedur
majacych na celu minimalizacje ryzyka zakldcenia funkcjonowania infrastruktury
krytycznej zwigzanego z technicznymi aspektami budowy i eksploatacji obiektow,
urzadzen, instalacji lub ustug infrastruktury krytyczne;j.

Oznacza to, ze ochrona techniczna IK obejmuje m.in.:
= sprawy zwigzane ze zgodnoscia budynkdéw, urzadzen, instalacji i ustug
z  obowiazujacymi  przepisami i normami np. budowlanymi
1 przeciwpozarowymi;
» dzialania techniczne majace na celu zmniejszenie uzaleznienia funkcjonowania
IK od zewnetrznych ustug;
= dzialania techniczne majace na celu zapewnienia ciagtosci funkcjonowania IK.

DOBRA
PRAKTYKA

-

Podstawowym i  najskuteczniejszym  sposobem  zapewnienia

bezpieczenistwa technicznego IK jest $ciste i zdecydowane (bez
wyjatkow) przestrzeganie majacych zastosowanie do danej infrastruktury aktow
prawnych, norm oraz rezimow eksploatacyjnych. Zaniechania lub wyl3czenia
ze stosowania s3  najczestszymi  przyczynami  zakldcenia  funkcjonowania
infrastruktury.

2.6.1. Ogdlne wymagania dotyczqce obiektéw budowlanych

Obiekty budowlane wraz ze zwigzanymi z nimi urzadzeniami budowlanymi nalezy,
biorac pod uwage przewidywany okres uzytkowania, projektowac i budowa¢ w sposob
okreslony w przepisach, w tym techniczno-budowlanych, oraz zgodnie z zasadami
wiedzy technicznej, zapewniajac m.in.:
1) spelnienie wymagan podstawowych dotyczacych:
a) bezpieczenstwa konstrukdji,
b) bezpieczenstwa pozarowego,
c) bezpieczenstwa uzytkowania,
d) odpowiednich warunkéw higienicznych i zdrowotnych oraz ochrony
srodowiska,
e) ochrony przed halasem i drganiami,
f) odpowiedniej charakterystyki energetycznej budynku oraz racjonalizacji
uzytkowania energii;
2) warunki uzytkowe zgodne z przeznaczeniem obiektu, w szczegdlnosci
w zakresie:
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a) zaopatrzenia w wode i energie elektryczng oraz, odpowiednio do potrzeb,
w energie cieplng i paliwa, przy zalozeniu efektywnego wykorzystania tych
czynnikéw,
b) usuwania sciekow, wody opadowej i odpaddw;
3) mozliwo$¢ utrzymania wlasciwego stanu technicznego;
4) ochrone ludnosci, zgodnie z wymaganiami obrony cywilnej;
5) ochrone obiektéow wpisanych do rejestru zabytkéw oraz obiektéw objetych
ochrong konserwatorska;
6) odpowiednie usytuowanie na dzialce budowlanej;
7) warunki bezpieczenistwa i ochrony zdrowia oséb przebywajacych na terenie
budowy.

Obiekty budowlane nalezy uzytkowa¢ w sposéb zgodny z ich przeznaczeniem
i wymaganiami ochrony s$rodowiska oraz utrzymywa¢ w nalezytym stanie
technicznym, nie dopuszczajac do nadmiernego pogorszenia ich wlasciwosci
uzytkowych i sprawnosci technicznej.

Wiasciciel lub zarzadca obiektu budowlanego jest obowigzany:

1) utrzymywacd i uzytkowac obiekt zgodnie z zasadami, o ktérych mowa jw;

2) zapewni¢, dochowujac nalezytej starannosci, bezpieczne uzytkowanie obiektu
w razie wystapienia czynnikoéw zewnetrznych oddzialywujacych na obiekt,
zwigzanych z dzialaniem czlowieka lub sit natury, takich jak: wyladowania
atmosferyczne, wstrzasy sejsmiczne, silne wiatry, intensywne opady
atmosferyczne, osuwiska ziemi, zjawiska lodowe na rzekach i morzu oraz
jeziorach i zbiornikach wodnych, pozary lub powodzie, w wyniku ktoérych
nastepuje uszkodzenie obiektu budowlanego lub bezposrednie zagrozenie
takim uszkodzeniem, mogace spowodowac¢ zagrozenie zycia lub zdrowia ludzi,
bezpieczenstwa mienia lub srodowiska.

Obiekty budowlane powinny by¢ w czasie ich uzytkowania poddawane przez
wlasciciela lub zarzadce m.in. kontroli:
1) okresowej, co najmniej raz w roku, polegajacej na sprawdzeniu stanu
technicznego:

a) elementow budynku, budowli i instalacji narazonych na szkodliwe wptywy
atmosferyczne i niszczace dzialania czynnikdéw wystepujacych podczas
uzytkowania obiektu,

b) instalacji i urzadzen stuzacych ochronie $rodowiska,

c) instalacji gazowych oraz przewodéw kominowych (dymowych, spalinowych
i wentylacyjnych);

2) okresowej, co najmniej raz na 5 lat, polegajacej na sprawdzeniu stanu
technicznego i przydatnosci do uzytkowania obiektu budowlanego; kontrolg ta
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powinno by¢ objete rowniez badanie instalacji elektrycznej i piorunochronnej
w zakresie stanu sprawno$ci polaczen, osprzetu, zabezpieczen i srodkéw
ochrony od porazen, opornosci izolacji przewoddéw oraz uziemien instalacji
i aparatow;

3) okresowej, co najmniej dwa razy w roku, w terminach do 31 maja oraz do
30 listopada, w przypadku budynkéw o powierzchni zabudowy przekraczajacej
2000 m” oraz innych obiektéw budowlanych o powierzchni dachu
przekraczajacej 1000 m?* osoba dokonujaca kontroli jest obowigzana
bezzwlocznie pisemnie zawiadomi¢ wlasciwy organ o przeprowadzonej
kontroli;

4) bezpiecznego uzytkowania obiektu kazdorazowo w razie wystapienia
czynnikéw zewnetrznych oddziatywujacych na obiekt, zwigzanych z dziataniem
cztowieka lub sit natury.

Kontrole  przeprowadzaja osoby posiadajagce  uprawnienia  budowlane
w odpowiedniej specjalnosci.

Kontrole stanu technicznego instalacji elektrycznych, piorunochronnych,
gazowych i wurzadzen -chlodniczych, moga przeprowadzaé osoby posiadajace
kwalifikacje wymagane przy wykonywaniu dozoru nad eksploatacja urzadzen,
instalacji oraz sieci energetycznych i gazowych.

Wiasciciel lub zarzadca obiektu budowlanego jest obowigzany przechowywac
przez okres istnienia obiektu dokumentacje budowy, dokumentacje powykonawczg
i inne dokumenty oraz decyzje dotyczace obiektu, a takze, w razie potrzeby, instrukcje
obstugi i eksploatacji: obiektu, instalacji i urzadzen zwigzanych z tym obiektem,
a takze opracowania projektowe i dokumenty techniczne robdét budowlanych
wykonywanych w obiekcie w toku jego uzytkowania.

Wiasciciel lub zarzadca jest obowigzany prowadzi¢ dla kazdego budynku oraz
obiektu budowlanego niebedacego budynkiem, ktérego projekt jest objety
obowigzkiem sprawdzenia, ksigzke obiektu budowlanego, stanowigca dokument
przeznaczony do zapiséw dotyczacych przeprowadzanych badan i kontroli stanu
technicznego, remontdw i przebudowy, w okresie uzytkowania obiektu budowlanego.

W razie katastrofy budowlanej w budowanym, rozbieranym lub uzytkowanym
obiekcie budowlanym, kierownik budowy (robot), wlasciciel, zarzadca lub uzytkownik
jest obowigzany:

1) zorganizowac¢ dorazng pomoc poszkodowanym i przeciwdziataé¢ rozszerzaniu
sie skutkow katastrofy;
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2) zabezpieczy¢ miejsce katastrofy przed zmianami uniemozliwiajacymi
prowadzenie postepowania wyjasniajagcego w sprawie przyczyn katastrofy
budowlanej prowadzonego przez wlasciwy organ nadzoru budowlanego.
Czynno$ci powyzszych nie wykonuje sie w przypadku ratowania zycia
lub zabezpieczenie przed rozszerzaniem sie skutkow katastrofy. W tych
przypadkach nalezy szczegdtowo opisaé stan po katastrofie oraz zmiany w nim
wprowadzone, z oznaczeniem miejsc ich wprowadzenia na szkicach i, w miare
mozliwosci, na fotografiach.

3) niezwlocznie zawiadomi¢ o katastrofie:

a) wlasciwy organ,

b) wlasciwego miejscowo prokuratora i Policje,

c) inwestora, inspektora nadzoru inwestorskiego i projektanta obiektu
budowlanego, jezeli katastrofa nastgpita w trakcie budowy,

d) inne organy lub jednostki organizacyjne zainteresowane przyczynami lub
skutkami katastrofy z mocy szczegdlnych przepisow.

Inwestor, wlasciciel lub zarzadca obiektu budowlanego po zakonczeniu

postepowania w sprawie przyczyn katastrofy budowlanej jest obowigzany podjac
niezwlocznie dziatania niezbedne do usuniecia skutkow katastrofy budowlane;j.

Urzadzenia techniczne stwarzajace zagrozenie poprzez:

= rozprezanie  gazow  znajdujacych  sie  pod  ci$nieniem = réznym
od atmosferycznego,

= wyzwolenie energii potencjalnej lub kinetycznej przy przemieszczaniu ludzi lub
fadunkéw w ograniczonym zasiegu,

= rozprzestrzeniania sie materialéw niebezpiecznych podczas ich magazynowania
lub transportu

objete sa dozorem technicznym!
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2.6.2. Ochrona przeciwpozarowa

Podstawowe czynnosci w zakresie ochrony przeciwpozarowej infrastruktury krytycznej

to:

przestrzeganie  przeciwpozarowych  wymagan techniczno-budowlanych,
instalacyjnych i technologicznych;
wyposazanie budynkdéw, obiektow budowlanych lub terenéw w wymagany
podreczny sprzet gasniczy i urzadzenia przeciwpozarowe:

— stale i polstale urzadzenia gasnicze i zabezpieczajace,

— urzadzenia wchodzace w sklad systemu sygnalizacji pozarowej

i dzwiekowego systemu ostrzegawczego,

— instalacje oswietlenia ewakuacyjnego oraz oswietlenia awaryjnego,

— hydranty, zawory hydrantowe,

— pompy w pompowniach przeciwpozarowych,

— przeciwpozarowe klapy odcinajace;
urzadzenia oddymiajace oraz drzwi i bramy przeciwpozarowe, o ile
S3 wyposazone w systemy sterowania;
urzadzenia odciazajace i zabezpieczenia przed cisnieniem wybuchu
zapewnienie konserwacji oraz naprawy urzadzen przeciwpozarowych
i podrecznego sprzetu gasniczego w sposdéb gwarantujacy ich sprawne
i niezawodne funkcjonowanie;
zapewnienie osobom przebywajagcym na terenie infrastruktury krytycznej,
bezpieczenstwa i mozliwos¢ ewakuacji;
przygotowanie budynkdéw, obiektow budowlany lub terendow infrastruktury
krytycznej do prowadzenia akcji ratownicze;j.

Oprocz srodkéw technicznych nalezy wprowadzi¢ rezimy organizacyjne tj.:

zapoznanie pracownikéw z przepisami przeciwpozarowymi;
ustalenie sposobéw postepowania na wypadek powstania pozaru, kleski
zywiotowej lub innego miejscowego zagrozenia.

Ponadto do ochrony przeciwpozarowej infrastruktury krytycznej nalezy zaliczy¢:

stosowanie systemow sygnalizacji pozarowej wyposazonych w urzadzenia
sygnalizacyjno-alarmowe;

uwzglednianie wymagan w zakresie ochrony przeciwpozarowej przy
zagospodarowaniu i uzbrajaniu terenu;

polaczenie urzadzenia sygnalizacji pozarowej z obiektem komendy Panstwowej
Strazy Pozarnej lub obiektem, wskazanym przez wilasciwego miejscowo
komendanta powiatowego (miejskiego) Panstwowej Strazy Pozarnej;
zapewnianie  dokumentacji  projektowej z  wymaganiami  ochrony
przeciwpozarowej;
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= obowiazek spelnienia wymagan ochrony przeciwpozarowej przez wytworce
maszyn, urzadzen i innych wyrobow oraz nabywce licencji zagranicznych lub
maszyn, urzadzen i innych wyrobéw pochodzacych z importu;

= rozpoczecie eksploatacji nowej, przebudowanej lub wyremontowanej budowli,
obiektu lub terenu, maszyny, urzadzenia lub instalacji albo innego wyrobu po
spelnieniu  wymagan przeciwpozarowych oraz gdy sprzet, urzadzenia
pozarnicze i ratownicze oraz $rodki gasnicze zapewniaja skuteczng ochrone
przeciwpozarowa;

= zakazywanie wykonywania czynnosci, ktére moga spowodowac pozar oraz inne
miejscowe zagrozenie, jego rozprzestrzenianie sie, utrudnienie prowadzenia
dzialania ratowniczego lub ewakuacji;

= utrzymywanie drog pozarowych w stanie umozliwiajagcym ich wykorzystanie
przez pojazdy jednostek ochrony przeciwpozarowej;

= zapewnienie wlasciwych dojazdéow do budynkow i obiektéw dla jednostek
ratowniczych;

= wdrazanie instrukcji bezpieczenstwa pozarowego;

= przestrzeganie zasad uzywania lub  przechowywania  materiatow
niebezpiecznych pozarowo;

= zapewnienie w obiektach urzadzen i instalacji stuzacych do dostarczania wody
do celow przeciwpozarowych;

= stosowanie statych urzadzen gasniczych zwigzanych na state z obiektem;

= stosowanie dzwiekowego systemu  ostrzegawczego, umozliwiajacego
rozglaszanie sygnaléw ostrzegawczych i komunikatéw glosowych na potrzeby
bezpieczenstwa osob przebywajacych w obiekcie.

DOBRA
PRAKTYKA

-

Ewakuacja jest jednym z podstawowych dzialan majacych na celu
ochrone zycia i zdrowia ludzi, zwierzat oraz ratowanie mienia,
w przypadku wystapienia wszelkiego rodzaju zagrozen. W praktyce
najczesciej przeprowadza sie ewakuacje osob poszkodowanych lub bezposrednio
zagrozonych (takze zagrozonego mienia) po wystapieniu zdarzenia niebezpiecznego.
Ewakuacja moze miec¢ rowniez charakter prewencyjny, tzn. moze by¢ prowadzona
z terenow i obiektow, w przypadku zblizajacego sie zagrozenia, np. zwigzanego
z rozprzestrzenianiem sie zaistniatych zdarzen niebezpiecznych Ilub grozba
prowadzenia dzialan militarnych, w przypadku zagrozen wojennych. Bezpieczna
ewakuacja ludzi z obiektow jest mozliwa przy zachowaniu odpowiednich warunkow
techniczno-budowlanych dla drog ewakuacyjnych i elementéw wystroju wnetrz.
Warunki i organizacje ewakuacji ludzi oraz praktyczne sposoby jej sprawdzania
okreslana jest w instrukcji bezpieczenstwa pozarowego.
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2.6.3. Dzialania techniczne majqce na celu zmniejszenie uzaleznienia
funkcjonowania IK od zewnetrznych ustug

DOBRA
PRAKTYKA

. Dla obiektow, w ktorych zlokalizowane s3 elementy infrastruktury
krytycznej nalezy przyjmowaé najwyzsze wymagania dotyczace
niezawodnosci zasilania i dostepu do medidw.

PRZYKLADY

Spetnienie powyzszych wymagan moze zostac osiagniete poprzez:

= zasilanie z dwdch niezaleznych stacji transformatorowych, wodociggow i sieci
facznosci lub do transmisji danych. Przewody powinno umiescic¢ sie pod ziemig
i doprowadzi¢ do réznych miejsc w budynku;

= zasilanie instalacji strukturalnych poprzez wurzadzenia podtrzymujaco -
stabilizujagce - pojemnos¢ baterii akumulatoréw powinna by¢ dobrana
z uwzglednieniem wszystkich urzadzen obiektu wymagajacego rezerwowania;

= zasilanie rezerwowe obiektu poprzez zespol generatoréw pradotworczych -
moc zespolu powinna by¢ wystarczajaca do zasilania wszystkich urzadzen
wymagajacych rezerwowania, przy uwzglednieniu charakteru obciazenia
ze strony tych urzadzen;

= wlasne ujecie wody - wydajno$¢ ujecia powinna uwzglednia¢ charakter
prowadzonej dzialalno$ci oraz minimalne wymagania pozwalajace
na podtrzymanie lub bezpieczne wygaszenie proceséow technologicznych.
Zrédta wody powinny by¢ odseparowane od innych elementéw infrastruktury;

= zbiorniki wody (gazu, oleju napedowego itp.), ktérych pojemnos¢ powinna

uwzglednia¢ minimalne wymagania pozwalajace na podtrzymanie lub

bezpieczne wygaszenie proceséw technologicznych;

DOBRA
PRAKTYKA
k.

-

Zagadnienie wymagan dotyczacych niezawodnosci zasilania i dostepu

do mediéw najlepiej rozpatrzy¢ juz w proces projektowania
infrastruktury. Uwzglednienie tych wymagan we wczesnym etapie pozwoli
na podniesienie bezpieczenstwa IK najmniejszym nakladem pracy i kosztow.
Podobnie sytuacja wyglada w przypadku remontéw lub modernizacji.
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2.6.4. Dzialania techniczne majgce na celu zapewnienia cigglosci
funkcjonowania IK

SUGESTIA

Zapewnienie mozliwosci kontynuacji dzialalnosci w lokalizacji
zapasowej jest najlepszym sposobem ochrony przed zagrozeniami.
Zastosowanie tego sposobu jest jednak uzaleznione od technicznych
i ekonomicznych mozliwosci organizacji.

DOBRA
PRAKTYKA

- W przypadku braku lokalizacji zapasowej wskazana jest redundancja
(nadmiarowos¢) krytycznych elementéw infrastruktury. Dotyczy
to w szczegolnosci urzadzen struktury systemu teleinformatycznego

np. serwerdéw, routerdw, switchy. Tym niemniej to ocena ryzyka zaklocenia
funkcjonowania IK powinna by¢ podstawa decyzji, ktore elementy infrastruktury
organizacji powinny zosta¢ zdublowane. Redundancja powinna by¢ zaréwno logiczna
jak i fizyczna.

PRZYKLADY

Systemy wentylacji, ogrzewania i klimatyzacji (jesli s3 stosowane)
nalezy tak zaplanowa¢, by mogly funkcjonowaé w trybie wewnetrznej

recyrkulacji powietrza bez koniecznosci jego wymiany z otoczeniem.
Umozliwi to zabezpieczenie przed niepozadanymi, zewnetrznymi
zanieczyszczeniami, ktére moga sie pojawi¢ w razie nieprzewidzianych zdarzen,
takich jak pozar, zapylenie szkodliwymi srodkami chemicznymi lub biologicznymi.
Poziom bezpieczenstwa mozna zwiekszy¢, instalujac detektory monitorujace
powietrze pod katem obecnosci zanieczyszczen chemicznych, biologicznych,
radioaktywnych itp. Urzadzenia klimatyzacyjne, ktérych praca jest nieodzowna dla
wlasciwego dzialania obslugiwanych urzadzen technologicznych, powinny by¢
projektowane z jednym klimatyzatorem rezerwowym, a co najmniej z jednym
pelnym obiegiem chtodniczym.
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2.7. Ochrona osobowa

Ochrona osobowa to zespot przedsiewzie¢ i procedur majacych na celu minimalizacje
ryzyka zwigzanego z osobami, ktére poprzez autoryzowany dostep do obiektow,
urzadzen, instalacji i ustug infrastruktury krytycznej, moga spowodowac¢ zaklocenia
w jej funkcjonowaniu.

Czlonkowie personelu zwigzanego z obiektami, urzadzeniami, instalacjami
i uslugami infrastruktury krytycznej oraz osoby czasowo przebywajace w obrebie IK
(ustugodawcy, dostawcy, goscie) moga stanowi¢ potencjalne zagrozenie dla jej
funkcjonowania. Pozycja zajmowana w strukturze operatora IK determinuje poziom
dostepu fizycznego do kolejnych stref bezpieczenstwa oraz dostep do informacji
wrazliwych, niekoniecznie niejawnych. Oba te przywileje moga by¢ nielegalnie
wykorzystane i stuzy¢ zakldceniu funkcjonowania IK lub dziataniu na jej niekorzys¢
(dotyczy to takze ustugodawcow, dostawcow i gosci).

DOBRA
PRAKTYKA
o,

-

Nalezy pamietaé, ze wiele aspektow ochrony osobowej jest
nierozerwalnie  zwigzanych z innymi elementami systemu
bezpieczenistwa IK takimi jak ochrona fizyczna czy teleinformatyczna.
Dopiero komplementarnos¢ wszystkich elementéw zapewni satysfakcjonujacy poziom
ochrony IK przed zagrozeniami wewnetrznymi np.: rozczarowanymi pracownikami,
prowokacjami dziennikarskimi, konkurencja czy przestepczos$cia zorganizowana.

I Dla usystematyzowania informacji, tekst zostat podzielony na rozdziaty
odpowiadajace kolejnym etapom dzialania z osobami mogacymi miec
negatywny wptyw na funkcjonowanie IK.

2.7.1. Postepowanie w trakcie zatrudniania

Podstawa skutecznosci ochrony osobowej jest zebranie jak najwiekszej ilosci
informacji, mozliwych do uzyskania w $wietle obowigzujacego prawa, o potencjalnym
pracowniku juz w procesie rekrutacji. Aby zoptymalizowa¢ czas, sily
i srodki wykorzystywane w postepowaniu rekrutacyjnym nalezy przede wszystkim
dokladnie sporzadzi¢ profil kandydata, a precyzyjne okreslenie zakresu obowiazkow
pozwoli ustali¢ poziom dostepu do stref, pomieszczen, depozytoréw itp. jaki bedzie
mu przyznany oraz jakimi informacjami wrazliwymi bedzie dysponowat.
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DOBRA
PRAKTYKA

-

Warto przeprowadzi¢ ocene ryzyka zaktocenia funkcjonowania IK,

zwigzanego z nielegalnym wykorzystaniem informacji lub praw
dostepu dla roznych stanowisk w strukturze organizacji. Ocena ta bedzie stanowi¢
podstawe decyzji o szczegdtowosci postepowania sprawdzajacego w procesie
zatrudniania. Pozwoli takze na lepsze okreslenie kryteriow jakim powinien
odpowiada¢ kandydat. Taka ocene mozna wprowadzi¢ i zakomunikowaé¢ w formie
skoordynowanej polityki zatrudniania w organizacji.

2.7.1.1. Ustalenie tozsamosci

Warunkiem koniecznym do dalszego procedowania jest weryfikacja
tozsamosci kandydata. Nie nalezy podejmowaé dalszych czynnosci,
jesli istniejq jakiekolwiek zastrzezenia co do jej poprawnosci!

Na tozsamos¢ osoby skladaja sie przymioty nadawane po narodzeniu (imie, nazwisko,
data i miejsce urodzenia, imiona rodzicéw), indywidualne cechy biometryczne
(biometria linii papilarnych, teczéwki, dioni, twarzy, DNA) oraz elementy biografii
(historia edukacji, zatrudnienia).

DOBRA
PRAKTYKA
> —

Sprawdzenie tozsamosci powinno odbywac sie przede wszystkim na
podstawie przedstawionych oryginalnych dokumentow,

zawierajacych imiona, nazwisko, date urodzenia, adres, podpis
posiadacza oraz zdjecie. Nalezy sprawdzi¢ czy okazywany dokument jest wydany
przez wlasciwy organ, ma aktualng date waznosci. Obowigzkowo nalezy wymaga¢
dokumentow trudnych do podrobienia takich jak: paszport, dowdd osobisty czy
prawo jazdy.

2.7.1.2.Kwalifikacje

Sprawdzenia kwalifikacji kandydata powinno opiera¢ sie o weryfikacje informacji
zawartych w dokumentach rekrutacyjnych (CV, formularze itp.). Pozwoli to oceni¢
wiarygodnos¢ i uczciwo$¢ kandydata oraz zdoby¢ informacje, ktére chciatby ukry¢.
Podobnie jak w przypadku ustalenia tozsamosci wszelkie dokumenty powinny by¢
oryginalne.
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Wyksztalcenie

Nalezy = porowna¢ czy zgadzaja sie informacje opisane w CV
z przedstawianymi swiadectwami, certyfikatami itp. Uwage winno sie zwréci¢ na
nazwe szkoly, uczelni, firmy. Obecnie wiele podmiotéw organizujacych kursy czy
szkolenia wykorzystuje nazwy podobne do wiodacych i uznanych uczelni, aby
w ten sposdb przyciggna¢ uczestnikdw nie gwarantujac przy tym wysokiego
poziomu ksztalcenia. Dodatkowo potwierdzi¢ nalezy daty i dokltadne nazwy kurséw
i otrzymanych tytuléw. Dobrg praktyka jest wymaganie dokladnego planu takich
kursow czy studidw, a w razie watpliwosci kontakt z uczelnig.

Doswiadczenie

Podobng procedure nalezy przeprowadzi¢ przy sprawdzaniu doswiadczenia
zawodowego. Wymagaé nalezy podania historii zatrudnienia z okresu co najmniej
3 lat. Zweryfikowa¢ nalezy czas zatrudnienia, stanowisko i wykonywane obowiazki.
Poznanie powodu odejscia takze bedzie cenng informacjg. Skontaktowanie sie
z poprzednimi pracodawcami jest o tyle wartosciowe, Ze poza otrzymaniem
informacji opisywanych powyzej, mozliwe bedzie tez ustalenie innych umiejetnosci
pracownika jak wspotpraca w grupie czy sumiennos¢ wykonywanych obowiazkow.
Dlatego tez warto rozwazy¢ prosbe o referencje od bezposredniego przetozonego.

Predyspozycje

Wykorzystujac narzedzie badawcze, jakim s3 testy psychologiczne (w odniesieniu
do stanowisk, co do ktorych realizacja testéw jest zasadna), narzedzia
psychometryczne mozna oceni¢ osobowo$¢ kandydata, mozliwosci analityczne —
predyspozycje do okreslonej pracy. Dodatkowo mozna przedstawi¢ kandydatowi
teoretyczny problem z zakresu jego potencjalnych obowigzkow i zaproponowac aby
go rozwigzal. Pozwoli to pozna¢ w pewnym stopniu metodyke jego dzialan,
umiejetnosci tworzenia zwigzkow przyczynowo - skutkowych.

2.7.1.3. Przeszlosc¢ kryminalna

- - W  przypadku rekrutacji na kluczowe stanowiska, polaczone
z dostepem do informacji niejawnych, postepowanie sprawdzajace
przeprowadzaja wlasciwe stuzby ochrony panstwa. Nie nalezy jednak

zaniedbywac¢ wewnetrznego procesu weryfikacji kandydata.
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2.7.2. Postepowanie w stosunku do zatrudnionych

Priorytetem w ochronie osobowej jest doktadne sprawdzenie pracownika jeszcze przed
jego zatrudnieniem, nie wolno zaniedbywac jednak zasad bezpieczenistwa w stosunku
do juz zatrudnionych w organizacji.

2.7.2.1. Niestandardowe zachowania

Obserwacja zachowan pracownikdéw jest jednym ze sposobdw wykrycia potencjalnego
zagrozenia wewnetrznego. Podkresli¢ nalezy jednak, ze nie chodzi o wscibskos¢ lub
inwigilacje, a jedynie ocene mozliwos$ci wystapienia takiego zagrozenia.

PRZYKLADY
o

Zespot powinien by¢ uwrazliwiony na zmiany zachowania

i informowaé o tych, ktére mogg $wiadczy¢ o rozluznieniu zwigzku
z organizacja lub problemy osobiste takie jak:

= naduzywanie alkoholu,

= wypowiadanie pogladow aprobujacych dziatania grup ekstremistycznych,

= zmiana wyznania, przynaleznosci politycznej, spotecznej,

= niewytlumaczalne zmiany w zyciu osobistym,

= brak zainteresowania wykonywana praca, rozczarowanie,

= znamiona silnego stresu: agresja, choleryczne zachowanie,

= zmiana godzin pracy, przyzwyczajen,

= niestandardowe zainteresowanie systemami bezpieczenstwa,

» brak przestrzegania procedur bezpieczenstwa,

» nieusprawiedliwione nieobecnosci.
Powyzsza lista niestandardowych zachowan nie jest kompletna i nie moze by¢
jedynym kryterium do podjecia krokéw dyscyplinarnych. Moze natomiast, razem
z innymi przestankami, stanowi¢ podstawe do udzielenia danej osobie pomocy lub
kontroli jej dziatalnosci w organizacji.

2.7.2.2. Dostep’

Jednym z podstawowych sposobow na ochrone osobowa IK jest ograniczanie dostepu
pracownikow organizacji do wrazliwych miejsc lub zasobdw znajdujacych sie terenie
organizacji, jak i w sieciach teleinformatycznych. Dostep powinien by¢ przyznawany
tylko w zakresie i czasie potrzebnym do wykonywania swoich obowigzkéw
stuzbowych. Préba dotarcia do zastrzezonych stref, sieci lub zasobow moze swiadczy¢
o potencjalnym zagrozeniu ze strony pracownika.

’ 0 zasadach i sposobach przyznawania i kontroli dostepu czytaj takze w rozdz. 2.5.2 i 2.5.4

&
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DOBRA
PRAKTYKA

-

Osoby odpowiedzialne za bezpieczenstwo w ustalonych odstepach
czasu powinny:
= weryfikowaé prawa dostepu i w razie potrzeby je ograniczac;
= kontrolowaé¢, analizowa¢ i raportowa¢ wszelkie proby nieautoryzowanego
dostepu do miejsc (pomieszczen) oraz sieci i zasobdw teleinformatycznych.

|mmen Pracownicy organizacji powinni by¢ uczuleni na proby

-

nieautoryzowanego dostepu wszelkich oséb do zastrzezonych miejsc
oraz informowaé¢ odpowiedzialne osoby o zauwazonych tego typu
probach.

2.7.2.3. ldentyfikacja wizualna

Identyfikacja wizualna pracownikow organizacji oraz podwykonawcow i gosci jest
najprostszym sposobem okreslenia przynaleznosci do organizacji oraz potencjalnych
uprawnien.

SUGESTIA

Kazda osoba znajdujaca sie w obiekcie nalezacym do IK powinna nosié¢
w widocznym miejscu identyfikator zawierajacy fotografie twarzy
posiadacza. Identyfikator nie powinien jednak zawiera¢ (ze wzgledow
bezpieczernistwa np. po zgubieniu) informacji o przydzielonych mu prawach dostepu.
Powinien za to by¢ oznaczony odpowiednim dla strefy (budynku) kolorem, celem
szybkiego rozpoznania kazdego nielegalnie przebywajacego w danym obszarze
pracownika i podjecia odpowiednich krokéw. Tam gdzie ma to uzasadnienie nalezy
wprowadzi¢ dodatkowo odziez stuzbowa lub inny sposob identyfikacji poprzez
elementy ubioru (kolorowe kamizelki, kaski itp.).

r - Nie nalezy nosi¢ identyfikatorow w widocznych miejscach poza
obiektami IK. Utrudni to osobom niepowolanym poznanie wygladu
graficznego identyfikatoréw.

2.7.3. Ochrona kluczowego personelu

W kazdej organizacji s3 osoby posiadajace newralgiczng (unikalng) wiedze na temat jej
funkcjonowania oraz doswiadczenie i ,pamieé¢ instytucjonalng”. S3 one szczegodlnie
cenne dla organizacji jednoczesnie stanowia potencjalnie najwieksze zagrozenie na
wypadek dzialania na niekorzys¢ organizacji. W celu ochrony informacji majacych

|5
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istotne znaczenie dla pracodawcy zawierane s3 z nimi odrebne umowy o zakazie
konkurencji w czasie trwania i po ustaniu stosunku pracy. Takie osoby powinny mie¢
zapewnione przez pracodawce satysfakcjonujace warunki pracy obejmujace
wynagrodzenie, czas pracy i prestiz. Pracodawca powinien zapewni¢ takze mozliwos¢
sukcesywnego podnoszenia kompetencji oraz wsparcie podmiotow zewnetrznych.
Ochrona kluczowego personelu oznacza takze bardziej restrykcyjne wymogi kontrolne
w stosunku do tych oséb. Nalezy takze podjac¢ kroki dajace mozliwos¢ zastepstwa
o podobnych kwalifikacjach oraz uprawnieniach.

2.7.4. Ustugodawcy/podwykonawcy

Pracownicy podmiotéw wykonujace prace na zlecenie operatora IK powinny zosta¢
zweryfikowane w podobny sposdb jak w przypadku rekrutacji, a dodatkowo nalezy
sprawdzi¢ czy dany podwykonawca jest czlonkiem rozpoznawalnego i uznanego
stowarzyszenia, posiada odpowiednie licencje, spelnia standardy jakosci, posiada
stabilnos¢ finansowsq itp.

P Cenne s3 rekomendacje personalne, referencje od operatorow z tego

-

samego systemu i przyklady juz wykonanych prac, ale nawet gdy s3 one
bardzo dobre, nalezy poda¢ do wiadomosci podwykonawcy, ze sa one
weryfikowane.

Po ustaleniu zakresu ustugi i ocenie ryzyka zaktocenia funkcjonowania IK, powinno sie
ustali¢ poziom dostepow, przeprowadzi¢ szkolenie informujace o wystepujacych
zagrozeniach i obowiazujacych procedurach i dopiero wydac¢ przepustki lub ustanowic
prawa dostepu do sieci. Wszelkie prace mogace mie¢ negatywny wpltyw na IK musza
by¢ wykonywane pod nadzorem statej kadry IK.

2.7.5. Postepowanie z odchodzgcymi z pracy

Kazdy z pracownikéw odchodzacych z organizacji jest w posiadaniu mniej lub bardziej
wrazliwej wiedzy, ktéra moze by¢ wykorzystana w nielegalny sposéb. Dlatego
w kazdym przypadku, konieczna jest indywidualna ocena ryzyka zwigzanego
z mozliwo$cia ujawnienia informacji. Szacowanie powinno by¢ oparte o kilka
wytycznych. Pierwszym jest zajmowane stanowisko implikujace poziom dostepu
do informacji. Drugim - powod odejscia z zakladu pracy (dobrowolny, dyscyplinarny,
redukcja zatrudnienia, wygasniecie umowy). Dalej nalezy sprawdzi¢ najblizsze plany
pracownika, czy np. nowym miejscem zatrudnienia nie bedzie firma konkurencyjna.

Postepowanie w okresie wypowiedzenia bedzie wynikalo z przeprowadzonej oceny
ryzyka i bedzie w gldwnej mierze oparte o ograniczenie dostepu w zaleznosci
od poziomu ryzyka, chyba ze zwolnienie ma charakter natychmiastowy, wtedy nalezy
odebra¢ pelny dostep, a caly proces opuszczania miejsca pracy przeprowadzi¢ pod
nadzorem. Nie oznacza to jednak, ze pracownikowi odchodzacemu dobrowolnie,
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na emeryture nalezy pozostawi¢ w okresie wypowiedzenia pelny dostep. Decyzje
w tym zakresie podejmuje w konkretnych sytuacjach pracodawca. Istnieje mozliwos¢
zwolnienia pracownika z obowigzku swiadczenia pracy w okresie wypowiedzenia.

Opuszczajacy stanowisko pracownik powinien zwrocié:
= odziez firmowga, w tym umundurowanie (jesli wystepuje),
= identyfikatory, przepustki,
= stluzbowe telefony komdrkowe,
= stluzbowe karty kredytowe,
= stluzbowe wizytowki,
= klucze do pomieszczen,
= generatory kodéw jednorazowych,
= nalezace do organizacji dokumenty,
= przenosne dyski danych, komputery.

Jednoczesnie osoby odpowiedzialne za przyznawanie dostepu (fizycznego
i teleinformatycznego) powinny:
= zablokowa¢ uprawnienia dostepu do systemow, w tym dezaktywowac
identyfikatory, karty dostepu, hasta,
= zmieni¢ kody do drzwi, depozytordw,
= anulowac karty kredytowe,
= przekazac¢ pracownikom ochrony odpowiednio wczesniej informacje o cofnieciu

uprawnien pracownikowi.

DOBRA

rraktvka W przypadku $mierci pracownika nalezy zastosowac¢ podobne
czynno$ci. Warto sprawdzi¢ czy jest sie w posiadaniu aktualnego
kontaktu do rodziny, dzieki ktéremu mozliwe bedzie
natychmiastowe odzyskanie ww. przedmiotow.
p A":{'?KETF;?“ Nalezy rozwazy¢ zmiane uprawnien dostepu (haset, identyfikatorow,
kart) do =zasobow, danych, miejsc (stref), ktore odchodzacy
pracownik dzielit z innymi w ramach pracy zespotowe;j.

\'sueesma Aby podnies¢ $wiadomo$¢ operatorow IK o zagrozeniach

- wewnetrznych warto stworzy¢ na poziomie systemu IK (sektora) baze

danych informacji o zagrozeniach wewnetrznych i incydentach

z udzialem pracownikéw, podwykonawcow lub gosci oraz

mechanizm bezpiecznej wymiany tych informacji. Baza prowadzona na poziomie

centralnym moglaby zawiera¢ informacje zebrane z poziomu sektorowego.

Anonimowe przyklady moga pomoc w przeprowadzeniu dokladniejszej oceny ryzyka
i wdrozeniu efektywniejszych srodkow ochrony.

B
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2.8. Ochrona teleinformatyczna

Ochrona teleinformatyczna infrastruktury krytycznej to zespdt przedsiewzied,
procedur majacych na celu minimalizacje ryzyka zaklécenia funkcjonowania IK
zwigzanego z wykorzystaniem do jej uzytkowania systemow i sieci
teleinformatycznych.

Wspolczesnie, skuteczny cyberatak na IK moze bezposrednio grozi¢ naruszeniem
bezpieczenstwa panstwa i jego obywateli. Infrastruktura krytyczna jest narazona na
cyberataki zarowno profesjonalistéw — cyberprzestepcow, ktdrzy moga doprowadzic
do zaklécenia jej funkcjonowania IK®, jak réwniez moze zosta¢ réwniez ,zaatakowana”
w sposob niezamierzony, na przyklad w wyniku awarii systemu lub niesprawnosci
urzadzen lub programoéw j3 obstugujacych.

2.8.1. Przyktady cyberatakéw na infrastrukture krytyczng

PRZYKLADY

O tym, ze cyberatak na IK nie jest zagrozeniem czysto teoretycznym
$wiadczy wiele przykltadow z przeszlosci potwierdzajacych takie mozliwosci. Ponizej
krétko zostaly przedstawione niektore z nich.

Cyberatak Czas, Sektor Opis
miejsce
Worcester Air 1997, Stany | Transport Atakujacy doprowadzit do
Traffic Zjednoczone | lotniczy wylaczenia na lotnisku
Communications w Worcester linii telefonicznych
Attack obstugujacych wieze kontrolna,

stuzby ochrony lotniska,
lotniskowej strazy pozarnej,
stuzby pogodowej. Réwniez
unieruchomiony zostat system
oswietlenia pasa startowego®.

System dostawy 1999, Dostawa Przyktad sabotazu
wody pitnej Australia wody przeprowadzony przez bylego
pracownika firmy, ktory

doprowadzit do dezaktywacji

8 Niestety czesto do przeprowadzenia ataku teleinformatycznego nie jest konieczna duza wiedza techniczna.
Czgs¢ atakow moze zostac przeprowadzona z wykorzystaniem gotowych narzedzi programistycznych, a rola
atakujacego sprowadza si¢ do wyboru metody ataku oraz celu. Atakujacych w ten sposob nazywamy script
kiddies.

% http://gspp.berkeley.edu/iths/Tsang_SCADA%20Attacks.pdf
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system alarmowego, co

w konsekwencji wprowadzito
zaklécenia w dostawie pitnej
wody, w tym jej
zanieczyszczenie. Cyberatak byt
zemsta za odmowienie
zatrudnienia. System
obstugiwany byt droga radiowa™.

System
sygnalizacji kolei
CsX

2003, Stany
Zjednoczone

Transport
kolejowy

Robak internetowy SoBig
zainfekowat system
komputerowy obstugujacy ruch
kolejowy kompanii CSX,
obstugujacej 23 stany
amerykanskie. Awaria
spowodowata odwotania
pociagow 1 opoznienia w
transporcie kolejowym™.

Zanik dostawy
pradu w pn-wsch
czesci Ameryki
Potnocnej

2003, Stany
Zjednoczone,
Kanada

Dostawa
energii
elektrycznej

Awaria dostawy pradu dotyczyta
obszaru zamieszkatego przez
okoto 50 mln 0s6b na terytorium
dwdch krajéw. Niektore analizy
tej awarii wskazaly na jej
powigzanie z wystapieniem w
tym samym okresie robaka
internetowego Blaster, ktory
mog}t zakldcic¢ system alarmujacy
o awarii. Catkowity koszt strat
wyniost miedzy 4 a 10 mld
dolarow amerykanskich.

System filtracji
wody

2006, Stany
Zjednoczone

Dostawa
wody

Atakujacy przejat kontrole nad
gtéwnym komputerem
zarzadzajacym systemem
filtracji wody. Uzywat go do
rozsylania spamu oraz
przetrzymywania pirackiego
oprogramowania. Atakujacy
najpierw wlamat sie na
podlaczony do Internetu

" http://217.148.85.64/UserFiles/File/ TNO-DV%202008%20C096_web.pdf

" http://www.informationweek.com/news/security/vulnerabilities/showArticle.jhtml?articlelD=13100807
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komputer pracownika firmy
obstugujacej system, a nastepnie
w sposob zdalny zainstalowat
wirusa 1 oprogramowanie
szpiegujace na gtownym
serwerze obstlugujacym system

filtracji®.
Wirus Stuxnet 2010, Iran Energia Wirus Stuxnet w sposob
atomowa dedykowany zaatakowat systemy

obstugujace iranskie elektrownie
atomowe. Cyberatak byt bardzo
precyzyjny i spowodowat
powazne klopoty

w funkcjonowaniu elektrowni®.

Cyberataki na systemy IK staly sie czescia konfliktéw cybernetycznych
cyberprzestrzeni, w tym konfliktow pomiedzy panstwami. Z racji trudnosci jakie niesie
ze soba precyzyjna identyfikacja zrodet cyberatakéw w sieci, lub celowe ich
rozproszenie, trudno jest jednoznacznie udowodni¢ zaangazowanie sie panstw
w cyberataki sieciowe. Niemniej jednak analiza cyberatakéow z ostatnich lat wskazuje
na mozliwos$¢ takich powigzan, cho¢ nalezy jasno zaznaczyé¢, ze powigzania te nie
zostaly w sposéb oficjalny potwierdzone.

Niezaleznie od powyzszego wiele panstw w sposdb powazny rozpatruje taka
mozliwos¢, a nawet, co wskazuja ponizej przywolane statystyki, wierza ze takie
praktyki juz maja miejsce. Wiele panstw réwniez zaklada, ze tego typu cyberataki
pojawia sie w najblizszej przyszlosci.

12 http://blogs.abcnews.com/theblotter/2006/10/hackers_penetra.html
" http://www.us-cert.gov/control_systems/pdf/ICSA-10-272-01.pdf
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" In The Crossfire. Critical Infrastructure in the Age of Cyberwar -
http://resources.mcafee.com/content/NACIPReport
" In The Crossfire. Critical Infrastructure in the Age of Cyberwar -
http://resources.mcafee.com/content/NACIPReport
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2.8.2. Zasady ochrony teleinformatycznej IK

Istnieje wiele modeli identyfikacji cech jakie powinien spetnia¢ prawidtowo chroniony
system teleinformatyczny. Jednym z bardziej znanych i najczesciej uzywanych jest
system wskazujacy na trzy najwazniejsze cechy bezpieczenstwa'®:

»  Poufnosé;
= Integralnos¢;
= Dostepnosc.

Dodatkowa niepowigzang z poprzednimi istotna cechg bezpieczenstwa, na ktorg
nalezy zwrdci¢ uwage jest rozliczalnos¢, ktéra zapewnia, ze okreslone dzialania danego
podmiotu, jest jednoznacznie przypisane temu podmiotowi.

Oznaczaja one, ze aby uznac¢ system za odpowiednio zabezpieczony to trzeba
zapewni¢ aby informacja w nim przetwarzana byla traktowana poufnie, zgodnie
z przyznanymi prawami dostepu, powinna ona zachowac¢ swojg integralnos¢, tak aby
mozna bylo uzna¢ j3 za wiarygodna i nie powinny wystepowac problemy z dostepem
do tej informacji dla oséb majacych odpowiednie uprawnienia.

Powyzsze cechy dotycza oprogramowania, sprzetu i proceséw komunikacji pomiedzy
jednym i drugim.

Szczegolnymi zagrozeniami dla tak rozumianego modelu bezpieczenstwa sa:

= nieuprawniony dostep do informacji i proceséw jako naruszenie ich
poufnosci;

= zmiane lub inne zaklécenie informacji i wykonywanych proceséw jako
naruszenie ich integralnosci;

= blokade dostepu do informacji i procesdw jako naruszenie ich dostepnosci.

Rozwdj technologii, w tym technologii sieciowych jest bardzo
dynamiczny. Jednym z priorytetéw tego rozwoju jest minimalizacja
kosztéw obstugi IK. Dlatego coraz czesciej w jej obstudze stosuje sie
rozwigzania przynajmniej w cze$ci bazujace na systemach standardowych. Réwniez
zdalne zarzadzanie tymi systemami jest jednym z priorytetow. Obydwa te czynniki,
tj. stosowanie uniwersalnych rozwigzan i funkcjonowanie systemow sterowania
w strukturze ogdlnodostepnej sieci Internet, wplywaja na wzrost ryzyka zaktocenia
funkcjonowania IK, w szczegdlnosci poprzez zwiekszenie podatnosci na zagrozenie
w postaci dedykowanego sieciowego cyberataku z zewnatrz lub narazenie sie na
oddzialywanie negatywnych zjawisk sieciowych, takich jak rozprzestrzeniajace sie
wirusy, robaki sieciowe czy ograniczenie dostepu do sieci. Systemy nadzorujace

' W terminologii anglojezycznej system okreslany jest jako CIA (Confidentiality, Integrity, Availability)
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przebieg procesow technologicznych lub produkcyjnych (ang. SCADA - Supervisory
Control And Data Acquisition) s3 w praktyce systemami dzialajacymi na platformach
systemdw Windows lub Linux. Dlatego cyberataki sieciowe wykorzystujace stabosci
systemowe tych systemdw rowniez dotycza systemow SCADA na nich dziatajacych.

Najprostszym i najbardziej efektywnym sposobem ustalenia zakresu ochrony IK jest
skorzystanie z istniejacych standardéw opisujacych metody zapewnienia
bezpieczenstwa teleinformatycznego. Jednym z najbardziej rozpowszechnionych
i kompletnych standardéow z tej dziedziny jest standard ISO/IEC 27002. Jest to
standard opublikowany przez Miedzynarodowa Organizacje ds. Standaryzacji (ISO -
International Organisation for Standarisation (ISO) i Miedzynarodowa Komisje
Elektrotechniczng (IEC - International Electrotechnical Comission)”. Standard ten
przedstawia najlepsze praktyki i rekomendacje z dziedziny bezpieczenstwa
teleinformatycznego, wlasnie zgodnie z zaprezentowanym wcze$niej modelem C-I-A.
Standard ISO/IEC zawiera 11 podstawowych obszaréw organizacji bezpieczenstwa
teleinformatycznego w organizacji:

i.  Polityka bezpieczenstwa;
ii.  Organizacja bezpieczenstwa informacji;
iii.  Zarzadzanie aktywami;
iv.  Bezpieczenstwo zasobéw ludzkich;
v.  Bezpieczenstwo fizyczne i srodowiskowe;
vi.  Zarzadzanie systemami i sieciami;
vii.  Kontrola dostepu;
viii.  Zarzadzanie ciagtoscia dzialania;
ix.  Pozyskiwanie, rozw¢j i utrzymanie systemow informatycznych;
X.  Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji;
xi.  Zgodnos¢ z wymaganiami prawnymi i wlasnymi standardami.

Polskim odpowiednikiem ISO/IEC 17799:2005 jest opublikowana g stycznia 2007 roku
norma PN-ISO/IEC 17799:2007 (wczesniej znana jako PN-ISO/IEC 17799:2003)"®

SUGESTIA
Pomimo dostepnosci i uzycia uniwersalnych standardow

bezpieczenistwa teleinformatycznego, rozwazy¢ nalezy posiadanie
wlasnych  regulacji  ustalajacych  konieczne do  stosowania
w organizacji standardy bezpieczenstwa.

7 Norma ta pochodzi od standardu brytyjskiego z tej dziedziny, tj. British Standard 7799

'® O bezpieczenstwie systeméw SCADA mozna przeczyta¢ réwniez w: NIST SP 800-82 ,Guide to
Supervisory Control and Data Acquisition (SCADA) and Industrial Control Systems” (NIST 800-82) oraz
ANSI/ISA-TR99.00.01-2007 ,Manufacturing and Control Systems Security”.
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Organizacja Bezpimﬁstwo

bezpieczenstwa zasobow
informacji ludzkich

Kontrola
dostepu

rys. 11 - obszary tematyczne standardu ISO/IEC 27002

Najistotniejszymi elementami ochrony teleinformatycznej IK sa:

=

Wspotpraca sektorowa
. Plany awaryjne i ciagtosci dziatania
. Bezpieczenstwo oprogramowania
. Kontrola dostepu

2
3
4
5. Ochrona stacji roboczych
6. Bezpieczenstwo sieci bezprzewodowych
7. Monitoring zagrozen

8

Reakcja na incydenty

2.8.2.1. Wspolpraca sektorowa

Znaczna cze$¢ IK znajduje sie w rekach sektora prywatnego. Czesto organizacje
wladajace IK s3 na rynku komercyjnym konkurentami. Niemniej jednak zasada
konkurencji nie powinna dotyczy¢ kwestii bezpieczenistwa. Nawet jesli to stwierdzenie
wyda sie kontrowersyjne, to juz na pewno kontrowersje te nie powinny dotyczy¢ IK.
Dlatego niezwykle wskazane jest, aby organizacje utrzymujace IK ze soba
wspolpracowaly. Najlepiej jesli ta wspolpraca realizowana jest w ramach
poszczegolnych sektorow np.: sektora energetycznego czy sektora bankowego.

Formula wspétpracy sektorowej pomiedzy zainteresowanymi organizacjami czesto
okreslana jest angielskim terminem - ISAC (Information Sharing and Analysis Center),
czyli Centrum Analizy i Wymiany Informacji i najczesciej przyjmuje forme wirtualnej
wspolpracy. W ramach takiego centrum wymieniana jest informacja o konkretnych

(O3
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zagrozeniach dla danego sektora, a nawet o przypadkach incydentow
w poszczegolnych organizacjach™. Pozwala to wszystkim uczestnikom inicjatywy na
wykorzystanie tej praktycznej informacji w lepszym odparciu potencjalnego
cyberataku lub poprawy poziomu bezpieczenstwa swoich zasobow. Najistotniejsze jest,
aby informacja wymieniana pomiedzy uczestnikami byla wartosciowa i aby nie byly
naruszone zasady zaufania i poufnosci, przede wszystkim poprzez zapewnienie
odpowiedzialnej polityki personalnej wobec o0sdb uczestniczacych w wymianie
informacji. W ramach istnienia centrum mozliwe jest tez podejmowanie wspolnych
dzialann na rzecz poprawy bezpieczenstwa w calym sektorze. Jedna z ciekawszych
i bardzo waznych mozliwosci jest powotlanie sieci informacji kryzysowej, ktora
w przypadku wystapienia szczegdlnie niebezpiecznej sytuacji dla jednego lub wielu
czltonkéw centrum, moze szybko zadziala¢ tak, aby straty wynikajace z wystgpienia
sytuacji kryzysowej byly jak najmniejsze. Dzieki takiej sieci mozna:

= Powiadomi¢ innych cztonkéw o niebezpiecznej sytuacji;
= Uzyskac wsparcie merytoryczne w radzeniu sobie z sytuacjg;
= Podjac¢ wspolne dziatania w celu ostabienia sity zagrozenia.

Jako dobre przyklady dzialania tego typu wspotpracy sektorowej
mozna podaé holendersky inicjatywe sektora finansowego o nazwie
FI-ISAC*® oraz amerykanski ISAC sektora informatycznego — IT-ISAC*.

" Te informacje ze wzgledu na wysokie wymagania dotyczace poufnosci moga by¢ wymieniane w sposéb
anonimowy.

*? http://www.samentegencybercrime.nl/Informatie_knooppunt/Sectorale_ISACs/FIISAC?p=content .

W serwisie mozna odnalez¢ rowniez wiele innych tego typu inicjatyw sektorowych.

* https://www.it-isac.org/
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2.8.2.2. Plany awaryjne*

Plany awaryjne zapewniajace cigglos¢ dzialania powinny by¢ przygotowywane
i utrzymane wg przedstawionego schematu.

UTRZYMANIE

PLANOW ANALIZA SYTUACII

TESTOWANIE OPRACOWANIE
PLANOW ROZWIAZANIA

\ IMPLEMENTACIA /

ROZWIAZANIA

rys. 12 - cykl wdrozenia planéw awaryjnych

* Analiza sytuacji

W tej fazie najwazniejszym zadaniem jest ustalenie tych

A zasobow, ktore powinny by¢ uwzglednione w planach

I \ awaryjnych. Jest to zadanie $ci$le zwigzane z oceng ryzyka.
Tymi zasobami moga by¢ zaréwno personel, infrastruktura

fizyczna, infrastruktura techniczna, a takze zasoby

N 7 zewnetrzna, np: kluczowi dostawcy materiatlow lub
informacji  koniecznej do  podtrzymania  procesu

biznesowego. Rowniez w tej fazie trzeba okresli¢ sytuacje kryzysowe, w ktérych

uruchamiane s3 plany awaryjne.

* Opracowanie rozwigzania

R W fazie opracowania rozwigzania powstaja szczegdtowe
plany, ktére odpowiadajg na pytania: Kiedy? Kto? Co? W jaki

I opr}ww sposob? Opracowujac te plany trzeba pamietaé, ze nie
rozAza wszystkie sytuacje da sie przewidzie¢ w fazie planowania.

N d Dlatego oprocz szczegotowych gotowych planéw powinien

powsta¢ mechanizm rozwiazania sytuacji, w ktérej wystgpito
to czego nikt nie przewidzial. Taki mechanizm przede wszystkim powinien zawierac

** rozwigzania dotyczace plandw awaryjnych moga zosta¢ uzyte takze w innych rodzajach ochrony
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reguly dotyczace tego jakie osoby (stanowiska) biorg udzial w rozwigzaniu problemu
i w jaki sposob podejmuja one decyzje.

DOBRA
PRAKTYKA

-

Waznym elementem zabezpieczenia danych jest systematyczne
tworzenie kopii zapasowych, ktorych czestotliwos¢ wykonywania
powinna wynikaé z analizy ryzyka oraz czasu dostepnosci do danych.
Zakres wykonywania kopii zapasowych dla serweréw musi zawiera¢ oprogramowanie
systemowe (konfiguracja systemu), zainstalowane oprogramowanie uzytkowe. Dla
urzadzen sieciowych (routeréw, switchy, zapér ognowych itp.) oznacza to zapisanie
ich konfiguracji, a dla stacji roboczych przetwarzane informacje zgodnie
ze zgloszonym przez uzytkownika zapotrzebowaniem.

» Implementacja rozwigzania

— Po tym jak zostang opracowane plany awaryjne powinna
nastapic¢ ich implementacja. Wlasciwym rozwigzaniem jest,

I \ aby wraz z implementacja nastgpilo przetestowanie
zaplanowanych rozwigzan. Nie chodzi o pelne testy, tylko

e o to aby sprawdzi¢ czy plany s3 kompletne, proceduralnie
ROZWIAZA logiczne i mozliwe do realizacji. Moze tego dokonac zespot

odpowiedzialny za implementacje.

*» Testowanie planow

= Wiasciwa weryfikacja planow odbywa sie w fazie testow.

W tym przypadku w testowaniu uczestnicza wszyscy

, \ zainteresowani. Testy te moga by¢ mniej lub bardziej
S zlozone. Test prosty moze sklada¢ si¢ z uruchomienia
A\ 4 pojedynczej procedury awaryjnej obejmujacej nie wiecej niz

3 komorki organizacyjne. Natomiast test zlozony powinien

obejmowa¢ uruchomienie co najmniej 3 procedur
awaryjnych na raz i swoim zasiegiem obja¢ maksymalnie najwieksza liczbe komorek
organizacyjnych firmy. W przypadku gdy nie jest mozliwe przetestowanie okreslonego
zakresu rozwigzaniem mogg by¢ testy polegajace na przecwiczeniu teoretycznego
planu, przy roznych scenariuszach.
W praktyce grupa zaangazowana w realizacje planu, realizuje wybrane scenariusze ,na
kartce papieru” (tzw. ,table exercises”). Testy takie we wspomnianych obszarach
pomagaja utrwali¢ prawidlowe mechanizmy zachowan. Przyktadowy scenariusz moze
uwzgledniad:

= awarie gléwnego serwera pocztowego organizacji;

|H
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= atak wirusa unieruchamiajacego komunikaty alarmowe przekazywane
z systemu SCADA;
= awarie systemu kontroli fizycznej wejscia do budynku.

Jako wynik testowania sporzadzany jest szczegdtowy raport, ktéry powinien zawierad
informacje na temat:

» sytuacji awaryjnej

= przebiegu testu

= osiagnietych wynikéw w poréwnaniu z wynikami oczekiwanymi

= analizy powodow réznic (jesli wystapity)

= propozycji dziatan naprawczych (jesli jest to konieczne)

Po zakonczeniu testow nastepuje wdrozenie przedstawionych w raporcie propozycji
dziatan naprawczych oraz ostateczne zatwierdzenie plandéw awaryjnych.

* Utrzymanie

Uz s Utrzymanie planow awaryjnych sktada sie z dwoch gtéwnych

aktywnosci:
I \ e szkolenia oséb odpowiedzialnych za dzialania w trakcie
sytuacji kryzysowej
\ d e testowania zatwierdzonych planéw awaryjnych

Wskazane jest, aby zarowno szkolenia jak i testowanie
odbywalo sie co najmniej raz do roku.

Oczywiscie w przypadku =zajscia zmiany w s$rodowisku w jakim funkcjonuje
organizacja, np.: pojawienie sie nowego systemu albo powolanie nowej komorki
organizacyjnej, nalezy powtorzy¢ caly cykl stworzenia planow awaryjnych. Jesli nie
nastepuja takie zmiany warto powtarza¢ ten cykl co najmniej raz na 2 lata.

2.8.2.3. Bezpieczenstwo oprogramowania

Zasady zapewnienia bezpieczenstwa oprogramowania opierajg sie na uniwersalnych
zasadach, ktore dotycza rowniez zapewnienia bezpieczenstwa dla innych zasobow
teleinformatycznych, a przede wszystkim systemu operacyjnego.

Najwazniejszymi elementami (filarami) zapewnienia bezpieczenstwa oprogramowania

s3:
= testowanie oprogramowania w wydzielonym s$rodowisku, przed

wdrozeniem produkcyjnym;
= aktualizacja systemu operacyjnego;
= aktualizacja oprogramowania;
= testowanie zmian wynikajacych z aktualizacji;
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= audyt bezpieczenstwa kodu;
= wspolpraca z dostawcg oprogramowania.

Aktualizacja Testowanie zmian
wynikajgcych z
aktualizacji

Aktualizacja

systemu :
oprogramowania

operacyjnego

Audyt Wspotpraca z
bezpieczenstwa dostawca
kodu oprogramowania

rys. 13 - podstawowe elementy bezpieczeristwa oprogramowania

2.8.2.4. Kontrola dostepu

Kontrola dostepu do zasobdéw jest podstawowym sposobem ochrony systemu
teleinformatycznego. Gléwna zasada jaka nalezy sie kierowac¢ przy ustalaniu zasad
dostepu do zasobow jest zasada ,potrzeby dostepu do informacji” (ang. ,need
to know”). Wedlug tej zasady nalezy przyznawac¢ prawa dostepu do poszczegolnych
zasobow tylko i wylacznie tym, dla ktorych ten dostep jest konieczny.

Istnieja dwie metody weryfikacji praw dostepu do systemu

|

rozpatrzeniu praw dostepu. Warto uwzgledni¢ w tej analizie czestotliwos¢

teleinformatycznego. Pierwsza polega na szczegélowym ponownym

dotychczasowego dostepu i rodzaj udostepnianych danych (czy pokrywaja sie one
z rzeczywistymi potrzebami osdb posiadajacych prawa dostepu). Zaletg tej metody
jest systemowe podejscie i pelne zachowanie cigglosci zadania. Wada jest to, ze
najprawdopodobniej wiele prob odebrania dostepu napotka na powazny opor,
zwigzany z mniej lub bardziej prawdziwymi uzasadnieniami koniecznosci tego
dostepu. Dlatego istnieje druga, bardziej radykalna metoda. Dostep jest odbierany
wszystkim uzytkownikom systemu (by¢ moze oprocz tych oczywistych przypadkéw
koniecznosci dostepu jak dostep dla ksiegujacych rozliczenia do sytemu
wprowadzania tych rozliczen) i obserwuje sie przypadki préb dostepu do systemu.
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Same te przypadki swiadcza o potencjalnej koniecznosci dostepu do informagji.
Nalezy je wtedy szczegdtowo dodatkowo przeanalizowac i podja¢ ostateczng decyzje
co do faktu dostepu i jego zakresu.

DOBRA
PRAKTYKA

- Jednym z najwiekszych zagrozen jest przyznawanie praw dostepu lub
zmiane zakresu dostepu na tzw. ,chwile”. Zazwyczaj podyktowane
to jest rzeczywista chwilowa potrzeba, czesto tez koniecznos$cia

dostepu z zewnatrz firmy (co na przyklad w normalnej sytuacji uniemozliwiamy).
Praktyka wskazuje, ze czesto ten ,chwilowy” dostep trwa znacznie dluzej. Dlatego
nalezy go przede wszystkim unika¢, a w uzasadnionych przypadkach przyznawania
przyznawa¢ wraz z czasowym ograniczeniem, kontrolowanym automatycznie
poprzez system (jezeli na to pozwala).

Poza opisanymi powyzej zasady ,potrzeby dostepu do informacji” powinno sie
stosowac inne, bardziej techniczne, narzedzia kontroli dostepu:

* Kontrola dostepu poprzez zapewnienie odpowiedniej architektury sieci

W szczegdlnosci chodzi o zastosowanie wirtualnych sieci lokalnych (ang. Virtual Local
Network), czyli sieci komputerowych wydzielonych logicznie w ramach wiekszej sieci
fizycznej. Dzieki takiemu wydzieleniu mozliwa jest separacja ruchu sieciowego, co jest
wazng zasada ochrony. Waznymi dodatkowymi elementami bezpieczenstwa sieci
wirtualnych jest zastosowanie kontroli ruchu na podstawie adreséw MAC (ang. Media
Access Control) oraz odpowiednig polityke filtracji pakietéw IP*3. Technike tworzenia
sieci wirtualnych mozna na przyktad wykorzystac¢ przy separacji logicznej kluczowych
zasobow takich jak systemy SCADA.

DOBRA
PRAKTYKA

Dobra praktyka jest stosowanie zasad kontroli dostepu do sieci na

podstawie ,zdrowia komputera” tzn. czy jest wyposazony

w najnowsze aktualizacje zgodne z zatozeniami administratora
systemu. W przypadku gdy komputer nie przechodzi prawidlowo weryfikacji
przekierowywany jest do innej podsieci, w ktérej dokonywana jest automatyczna
aktualizacja niezbednych elementéw oprogramowania.

* Wiecej na temat zasad bezpieczenstwa przy tworzeniu sieci wirtualnych mozna znalez¢ w
dokumencie ,,VLAN Security Guidlines” < http://www.corecom.com/external/livesecurity/vlansec.htm>
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= Stosowanie informatycznej zapory ogniowej (ang. Firewalling)

Firewalling jest jedna z podstawowych technik bezpieczenstwa. Realizowany jest on
w oparciu o odpowiednie oprogramowanie lub kompletne rozwigzanie w postaci
dedykowanego urzadzenia i oprogramowania. Dzieki zastosowaniu firewalla mozemy
chroni¢ ruch wchodzacy do sieci organizacji oraz ruch wychodzacy z organizacji,
za kazdym razem wskazujac tylko na ten, ktdry jest przez nas dopuszczony. Inng
istotng cecha ktora mozemy realizowac z wykorzystaniem firewalla jest monitorowanie
ruchu oraz identyfikacja i dopuszczanie do sieci uprawnionych uzytkownikéw poprzez
zestawienie szyfrowanego polaczenia, tzw. wirtualnej sieci prywatnej (ang. Virtual
Private Network)*.

» Separacja sieci bezposrednio obstugujacej IK od podstawowej internetowej
sieci organizacji (fizyczna i logiczna)

Zarowno przy pomocy wirtualnych sieci lokalnych jak i firewallingu mozemy stworzy¢
rozwigzanie polegajace na separacji sieci bezposrednio obstugujacej IK organizacji.
Jako sie¢ bezposrednio obstugujaca IK rozumiemy te czes¢ sieci organizacji, w ktorej
przetwarzane s3 kluczowe dane i obstugiwane sa obiekty, urzadzenia, instalacje
stanowiace wlasciwg IK. Ta czesc¢ sieci powinna podlegac szczegdlnej ochronie, dlatego
w praktyce powinnismy zastosowac¢ wszystkie z omawianych zabezpieczenn w sposéb
dodatkowy wlasnie wobec tej czesci sieci. Konfiguracja tych zabezpieczen powinna by¢
realizowana na najwyzszym i najbardziej restrykcyjnym poziomie. Dostep do tej czesci
sieci powinien odbywa¢ sie z wydzielonych fizycznie i logicznie urzadzen, poprzez
poufne (szyfrowane) kanaly komunikacji. W tej czesci sieci w sposob specjalny
powinno by¢ prowadzone monitorowanie ruchu sieciowego, a progi akceptacji dla
zjawisk o charakterze anomalii powinny by¢ ustawione na jak najnizszym poziomie.

* Dostep z zewnatrz

Dostep do zasobéw organizacji z zewnatrz powinien odbywac sie w sposob bezpieczny,
pamietajac gléwnie o dostepie szyfrowanym (wybor protokotow i algorytmow
szyfrujacych powinien by¢ dokonany na podstawie ich podatnosci na ataki
kryptoanalityczne) i opartym o mocne uwierzytelnienie. W ten sposdb tworzy sie
bezpieczny szyfrowany kanal komunikacji z zasobami firmy. Jednym z najlepszych
sposobéw mocnego uwierzytelnienia jest stosowanie haset jednorazowych, np.:
z wezesniej wygenerowanej listy lub z zastosowaniem polaczenia hasta sktadajacego sie
z czesci statej i cze$ci dynamicznej (np.: generowanej przez token).

2 Szczegbdlowe konfiguracje firewalla roznig sie w zaleznosci od jego rodzaju i producenta. Ogolne zasady
dotyczgce konfiguracji firewall mozna znalez¢ na stronie: http://msdn.microsoft.com/en-
us/library/ms898965.aspx
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DOBRA
PRAKTYKA

Przy organizacji dostepu z zewnatrz warto réwniez obja¢ specjalnym

sposobem zabezpieczenia komunikacji dostep dla firm serwisujacych
oprogramowanie i urzadzenia. Tego typu dostep jest bardzo czesto organizowany
przez firmy zewnetrzne na ich warunkach. Niestety priorytetem przy tym dostepie
jest organizowanie go tak aby byt jak najlatwiejszy dla serwisantéw, bardzo czesto
bez zwracania szczegdlnej uwagi na zasady bezpieczenistwa.

» Tworzenie ,czarnych list” i ,biatych list” (ang. , blacklisting” i ,whitelisting”)

Jedna z mozliwych do wyboru metod kontroli dostepu jest tworzenie ,czarnych list”
i bialych list”. Wykorzystanie tych technik jest czesto w ochronie antyspamowe;j.
Roéwniez mozna jest stosowac¢ w przypadku ochrony przed zlosliwym oprogramowanie
instalujacym sie bez wiedzy uzytkownika w trakcie odwiedzin zainfekowanej strony
WWW?, Idea ,czarnej listy” polega na wskazaniu tych adresow (e-mail, IP,
domenowych), ktore nie sa dozwolone w ruch przychodzacym. Wszystkie inne adresy
beda dopuszczone. Natomiast ,biata lista” zawiera te adresy, ktore beda akceptowane
jako adresy zrédtowe. Zadne inne adresy, ktére nie znajduja sie na ,bialej liscie” nie
beda akceptowane. Oprocz wspomnianej mozliwosci wykorzystania tej techniki
w ochronie komunikacji internetowej (spam, drive-by download), mozna ja réwniez
z powodzeniem wykorzystywaé w zarzadzaniu siecia wewnetrzng i zewnetrzng,
w ustalaniu praw dostepu do poszczegdlnych aplikacji.

» Serwer posredniczacy (ang. proxy serwer)

Kolejna technika kontroli dostepu jest uzycie serwera posredniczacego. Oprécz funkceji
bezpieczenistwa moze on rowniez spetnia¢ zadania poprawy efektywnosci ruchu, np.:
poprzez posredniczenie w dostepie do zasobdéw internetowych, ktore jesli byly
z serwera posredniczacego a nie z oryginalnego serwisu, co znacznie przyspiesza
transmisje danych. Natomiast podstawowymi funkcjami bezpieczenstwa dla serwera
proxy jest mozliwo$¢ kontroli ruchu zanim zostanie on dostarczony do koncowego
uzytkownika (na przykltad tak moze sie odbywaé¢ kontrola antywirusowa stron
internetowych) oraz mozliwos¢ ukrywania (w przypadku takiej potrzeby) wybranych
adresow IP z chronionej sieci. Serwer typu proxy moze postuzy¢ rowniez jako serwer
sprzesiadkowy” do autoryzacji uzytkownikdéw, w sytuacji kiedy autoryzacja ta ma
pozwoli¢ na dostep do systeméw IK. Dzieki temu nie ma koniecznosci taczenia sie
bezposrednio z krytycznym serwerem co rodzi dodatkowe ryzyko.

*> tzw. drive-by download (http://en.wikipedia.org/wiki/Drive-by_download)
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» Dostep zdalny dodzwaniany (dial-up)

posra W sgieciach obstugujacych IK nadal bardzo popularnym sposobem

PRAKTYKA

-

dostepu do urzadzen jest dostep dodzwaniany (ang. dial-up).
Korzystanie z tego typu dostepu nie jest najbezpieczniejszym
sposobem i rekomendowane jest unikanie tego typu dostepu,
niemniej jednak istnieja metody jego odpowiedniego zabezpieczenia w sytuacji
konieczno$ci uzycia tej metody dostepu. W przypadku korzystania z dostepu
dodzwanianego nalezy zwroci¢ uwage na zapewnienie nastepujacych zasad
bezpieczenistwa:

¢ kontrole danych logowania;

e kontrole dostepu z wykorzystaniem odpowiednio mocnego hasta, w miare
mozliwosci hasta jednorazowego;

e systemu wykrywania polaczen z nieautoryzowanych zrddet i alarmowania
o nich.

2.8.2.5. Ochrona stacji roboczych

Powszechnos$¢ dostepu do sieci Internet poprzez stacje robocze pracownikow
organizacji powoduje znaczny wzrost podatnosci na zagrozenia z niej pochodzace.
Dlatego rekomendowanym rozwigzaniem jest rezygnacja z mozliwosci dostepu
ze stacji roboczych pracownikow, podiaczonych do Internetu, do systemow
obstugujacych IK. Jednak jesli jest taka koniecznos$¢ to w celu zmniejszenia tej
podatnosci ochrona stacji roboczych, na ktorych pracuja pracownicy organizacji,
w tym ci ktérzy bezposrednio obstuguja IK, powinna by¢ oparta o trzy podstawowe
filary bezpieczenstwa:

» Aktualizacja oprogramowania

Najlepiej jesli bedzie sie odbywala w sposob automatyczny. Nalezy zwréci¢ uwage, ze
oprocz powszechnej $wiadomosci zwigzanej z konieczno$cia aktualizacji
oprogramowania systemow operacyjnych, konieczne jest réwniez aktualizowanie
aplikacji. Nie wszystkie systemy operacyjne i aplikacje posiadaja mozliwos¢
automatycznej aktualizacji. Jezeli mozliwa jest automatyzacja danego oprogramowania
(system operacyjny AV) jedna z dobrych praktyk jest uruchomienie wlasnego centrum
aktualizacji. Daje to kontrole nad instalacja aktualizacji i zmniejsza ryzyko, instalacji
aktualizacji prowadzacej do awarii oprogramowania. Dodatkowo, ze wzgledu na
konieczno$¢ zachowania prawidlowego dzialania aplikacji, czesto nie jest mozliwe
korzystanie z tej funkcji, a wprowadzenie zmiany w oprogramowaniu wigze sie
z zastosowanie procedury zarzadzania zmiang i przeprowadzeniem serii testow. Jest to
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zrozumiate, niemniej jednak wprowadza zwiekszone ryzyko dla bezpiecznego
funkcjonowania systemu.

p IAPR?K““ Czescia procedury zarzadzania zmiang dotyczaca aktualizacji

oprogramowania powinna by¢ skrocona analiza ryzyka zwigzana

z pojawieniem sie nowego zagrozenia. Pomocne przy tym moze by¢

zastosowanie standardu CVSS® (Common Vulnerability Scoring System).

Zastosowanie oceny zagrozenia slabosci systemowej, z ktorg zwiazana jest

aktualizacja, z wykorzystaniem tego standardu pozwala na zestandaryzowana ocene,

ktéra moze by¢ podstawa decyzji o aktualizacji. Niekiedy takiej oceny dokonuja sami

producenci”’. Jesli jednak taka ocena nie jest dostepna to mozliwe jest
przeprowadzenie jej samemu, np: z wykorzystaniem kalkulatora CVSS®,

* Firewalling

Zasady, ktére nalezy wykorzystywa¢ przy ochronie stacji roboczych poprzez
stosowanie ,zapory ogniowej” nie roznig sie zasadniczo o tych opisywanych
wczesniej™. Podstawowa roznicq jest to, ze do ochrony stacji roboczych uzywamy tzw.
osobistych ,zapor ogniowych”. Sa one albo wbudowane w system operacyjny, albo s3
oddzielnym dedykowanym oprogramowaniem.

* Ochrona przed zlosliwym oprogramowaniem

Uzupetnieniem dla aktualizacji oprogramowania i ochrony typu ,firewalling” jest
ochrona przed zlo$liwym oprogramowaniem. Jako zlo$liwe oprogramowanie (ang.
malware)  okresla  sie  wszelkiego  rodzaju  oprogramowanie  ingerujace
w funkcjonowanie komputera bez wiedzy jego wlasciciela. Wsrod zlosliwego
oprogramowania mozna wyroznic:

e  Wirusy komputerowe (ang. computer virus);

e Robaki internetowe (ang. Internet worms);

e Konie trojanskie (ang. trojan horse);

e Oprogramowanie szpiegujace (ang. spyware);

e Oprogramowanie kradnace tozsamosc¢ (ang. crimeware);
Moze ono spelnia¢ najrozniejsze funkcje, od prostego zbierania informacji

o uzytkowniku systemu do wykonywania dzialan przestepczych. W praktyce trudne
jest rozréznienie poszczegdlnych rodzajéw zlosliwego oprogramowania, zreszta coraz

26 http://www. first.org/cvss/cvss-guide.html

*” np.: CISCO: http://www.cisco.com/web/about/security/intelligence/Cisco_CVSS.html
8 np.: udostepnianego przez NIST: http://nvd.nist.gov/cvss.cfm?calculator

*9 Patrz rozdziat 2.8.2.4 Kontrola dostepu
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bardziej jest to bezcelowe, poniewaz coraz czesciej poszczegolne programy lacza
w sobie ztosliwe funkcje.

Ochrong przed zlosliwym oprogramowaniem jest instalowanie odpowiedniego
oprogramowania ochronnego. Oprogramowanie to w wiekszosci chroni przed znanymi
zlo$liwymi programami. Nalezy jednak zwrdci¢ uwage na fakt, ze liczba nowych
rodzajow zlosliwego oprogramowani (lub chociazby nieznacznie modyfikowanego
w celu poprawienia jego kamuflazu) jest bardzo duza®’. Dlatego w praktyce nie jest
mozliwe skuteczne wykrycie wszystkich istniejacych w sieci wiruséw. Nie zmienia to
oczywiscie faktu koniecznosci uzywania odpowiedniego oprogramowania.

2.8.2.6. Bezpieczenstwo sieci bezprzewodowych

Sieci bezprzewodowe ze wzgledu na latwos¢ budowy i konfiguracji oraz wygode
uzycia, s3 bardzo rozpowszechnione. Wykorzystanie sieci bezprzewodowych, bez
zastosowania odpowiednich zabezpieczen, niesie ze soba duze  zagrozenia,
w szczegolnosci mozliwosc:

¢ nielegalnego wykorzystania tych sieci do dziatan przestepczych,
e nieuprawnionego dostepu do informacji innych podmiotow.

Warto rowniez zwrocic¢ uwage, ze bezpieczenstwo sieci bezprzewodowych powinni$my
rozpatrywac nie tylko z punktu widzenia wiasnych sieci, ale réwniez sieci obcych,
wykorzystywanych przez pracownikéw naszej organizacji.

2.8.2.7. Ochrona wlasnej sieci bezprzewodowej

Analizujac bezpieczne korzystanie z sieci bezprzewodowych nalezy wzia¢ pod uwage
nastepujace filary bezpieczenstwa:

» Separacja ruchu z sieci bezprzewodowych

DOBRA

gurraxmea Wylgczenie  komunikacji  z  sieci  bezprzewodowych do  sieci
obstugujacych IK lub zasobdéw stanowigcych IK jest skutecznym
sposobem zmniejszenia ryzyka zaktocenia funkcjonowania IK.

3% Serwis internetowy Virus Total analizuje tygodniowo kilkadziesiat tysiecy nowych plikdw ze ztogliwym
oprogramowaniem - http://www.virustotal.com/stats.html
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= Szyfrowanie komunikacji

DOBRA

JurRAxTeA W osieciach bezprzewodowych powinno by¢ stosowane szyfrowanie
komunikacji. Najpopularniejszymi standardami szyfrowania s3
standardy WEP (Wired Equivalent Privacy) and WPA/WPA2 (Wi-Fi

Protected Access). Standardy WPA2 s3 standardami bezpieczniejszymi i one s3
rekomendowane.

* Rozglaszanie identyfikatora sieciowego

DOBRA

SRR Podstawa cyberataku na sie¢ bezprzewodowa jest wykrycie tej sieci,
dlatego wylaczenie rozglaszania tzw. SSID sieci (service set identifier),
cho¢ nie zapewni pelnego bezpieczenstwa, z pewnoscig utrudni

skuteczny cyberatak.

* Kontrola dostepu na podstawie adresu MAC

DOBRA

o 2R Zezwolenie na dolgczenie do sieci bezprzewodowej tylko tych
urzadzen, ktorych adres fizyczny MAC zostal wezesniej wpisany jako
adres dozwolony. Pozwala to na unikniecie dolaczenia sie do sieci

nieautoryzowanych urzadzen sieciowych bez zastosowania specjalistycznych technik
nielegalnego podszywania sie pod wybrany adres MAC.

* Fizyczne ograniczenie dostepu do sieci

DOEBRA

Q. RATEA T Poprawa  bezpieczenstwa sieci bezprzewodowych w organizacji
mozliwa jest rowniez poprzez fizyczne ograniczenie dostepu do sieci
tzn. takie ksztaltowanie sygnatlu radiowego, aby byt on dostepny tylko

i wylacznie z wybranych lokalizacji. Nalezy unikaé sytuacji, w ktdrej sygnatl jest

skierowany w gléwnej mierze na zewnatrz lokalizacji informacji. Prowadzenie

odpowiedniego monitoringu zagrozen®' pozwoli na wykrywanie nieuprawnionych

prob dostepu.

31 Patrz rozdziat 2.8.2.9 Monitoring zagrozen
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2.8.2.8. Bezpieczne korzystanie z sieci bezprzewodowej innych podmiotow

Oprocz zapewnienia bezpiecznego korzystania z wilasnej sieci bezprzewodowej wazne
jest, aby korzystanie z sieci innych podmiotéw réwniez odbywato sie w sposdb
bezpieczny. Z takich sieci korzystaja gldwnie pracownicy, ktorzy w danej chwili
znajdujq sie poza obszarem organizacji. Najlepsza praktyka jest, aby nie pozwala¢ na to
by w ten sposdb dostawali sie oni do sieci organizacji, w ktorej znajduje sie IK.
Réwniez jesli korzystaja oni z urzadzen przenosnych, ktére po podlaczeniu do sieci
lokalnej w organizacji, maja dostep do krytycznych zasobdw, to urzadzenia te nie
powinny mie¢ wczesniej dostepu do obcych sieci (zarowno bezprzewodowych jak

i statych).

DOBRA
PRAKTYKA

-

We wszystkich innych przypadkach, w ktorych pozwalamy na dostep

do obcej sieci bezprzewodowej z urzadzen stuzbowych lub w celach
stuzbowych powinny obowigzywaé pracownikéw nastepujace zasady:

e powinni oni korzysta¢ tylko i wylacznie ze znanych im sieci
bezprzewodowych (np: znanego operatora telekomunikacyjnego);

e powinni oni korzysta¢ tylko i wylacznie z szyfrowanych sieci
bezprzewodowych (WPA/WPA2);

e 1laczenie do zasobow organizacji (np: poczta elektroniczna) powinno sie
odbywa¢ tylko i wylacznie za pomoca wydzielonego, szyfrowanego kanatu
VPN*;

e w przypadku nie korzystania z sieci bezprzewodowych powinni oni
wylacza¢ bezprzewodowa karte sieciowa zainstalowang w urzadzeniu
przenosnym.

2.8.2.9. Monitoring zagrozen

SUGESTIA

Niezaleznie od tego jak silnie bedzie zabezpieczona nasza siec
teleinformatyczna mozliwos¢ przeprowadzenia skutecznego cyberataku
na nig zawsze istnieje. Dlatego organizacja powinna prowadzi¢ staly monitoring

zagrozen.

3* Patrz punkt 2.7.2.4 Kontrola dostepu (dostep z zewnatrz)

|H
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2.8.2.9.1. Rodzaje system6éw monitorujqcych

Nastepujace rodzaje urzadzen mozna wykorzystac¢ do organizacji systemu monitoringu
zagrozen i wczesnej reakcji na ich wystapienie:

= Systemy detekcji zagrozen sieciowych IDS (ang. Intrusion Detection System)

Sa to systemy wykrywania cyberatakow w czasie rzeczywistym. Wykrycie to nastepuje
w oparciu o znany sieciowy wzorzec cyberataku (tzw. sygnature) lub wykrycie anomalii
w ruchu sieciowym. Zaleta takich systemow jest to, ze potrafig one wykry¢ cyberataki,
ktére s3 w stanie przenikna¢ przez zabezpieczenie typu ,zapora sieciowa”, dzieki
bardziej szczegotowej analizie pakietow sieciowych (np.: robaki sieciowe, cyberataki na
serwisy i aplikacje czy nieuprawnione préby logowania). Typowy system IDS sklada sie
z systemu centralnego, jednej lub wielu sond oraz bazy danych, w ktérej odbywa sie
przetwarzanie zebranych logéw. Mozliwe jest zastosowanie dwdch rodzajéw systemow
typu IDS:
— HIDS (ang. Host based Intrusion Detection System) - system
wykrywania zagrozen sieciowych przeznaczony dla wybranych urzadzen
(np: kluczowych serweréw);
— NIDS (ang. Network Intrusion Detection System) - system wykrywania
zagrozen sieciowych przeznaczony dla wybranych sieci (moze by¢ np.:
zlokalizowany na styku sieci lokalnej z Internetem).

= System zapobiegania wlamaniom IPS (ang. Intrusion Prevention System)

System taki jest podobnym systemem do IDS, z tym samym podzialem na systemy
instalowane na konkretnym urzadzeniu (HIPS) oraz w sieci (NIPS). Podstawowa
roznica polega na tym, ze o ile IDS alarmuje o zagrozeniu to system IPS jest w stanie
podja¢ aktywna akcje zwigzang z ochrona systemu np. zablokowaé¢ ruch
z konkretnego adresu zrédlowego.

DOBRA
PRAKTYKA

- Systemy IDS i IPS moga by¢ uzywane komplementarnie. W przypadku
decyzji o wuzywaniu obydwu systemow dobra praktyka jest
umieszczanie systemu IPS na styku sieci, tak aby chronit on aktywnie

przed najrozniejszymi nowymi cyberatakami, w tym cyberatakami, ktore dopiero co
sie w sieci pojawily i nieznane s3 jeszcze ich sygnatury, a detekcja odbywa sie
poprzez wykrycie anomalii (tzw. ,o0-day attacks”). Natomiast system IDS moze by¢
uzywany gléwnie wewnatrz sieci, za ,zapora ogniowa’, tak aby monitorowat
i alarmowal o naduzyciach w sieci wewnetrznej bez aktywnego dzialania
blokujacego. Do rozwazenia pozostaje réwniez wdrozenie narzedzia klasy SIEM
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(Security Information and Event Management), zbierajacego informacje, ze
wszystkich istotnych systemow, potrafigcy korelowaé zdarzenia z réznych systemow
i wykrywac anomalie zachowan.

2.8.2.9.2.Zasady monitoringu

Monitoring zagrozen powinien zosta¢ zorganizowany dla ochrony kluczowych
zasobow firmy. Standardowe rozmieszczenie odpowiednich systeméw monitorujacych
powinno obejmowac nastepujace logiczne lokalizacje w sieci organizacji:

= styk z siecig Internet;

= styku z siecia, w ktorej odbywa sie zarzadzanie (w ramach wewnetrznej

organizacji);

= najwazniejsze urzadzenia obstugujace IK.
Oproécz niewatpliwych zalet dzialania systemdéw typu IDS, istnieja rowniez jego wady.
Jedna z najistotniejszych jest przekazywanie przez systemy monitorujace fatszywych
alarmow. Wyrdznia sie dwa rodzaje tych atakdw:

= false positive” - falszywy alarm w sytuacji kiedy nie ma rzeczywistego
zagrozenia;

= false negative” - brak alarmu w sytuacji, w ktorej istnieje rzeczywiste
zagrozenie.

Zagadnienie falszywych alarméw jest o tyle istotne, ze ich masowe wystepowanie
(chodzi tu gléwnie o alarmy typu ,false positive”) moze doporowadzi¢ do ignorowania
tego typu atakow i w konsekwencji braku reakcji na rzeczywisty cyberatak. Dlatego
waznym zadaniem przy korzystaniu z systemow monitoringu jest doprowadzenie ich
konfiguracji do stanu, w ktérym tego typu btedéw wystepuje jak najmniej>.
Oprécz samej implementacji systemow monitorujacych, nalezy wypracowac
odpowiednia procedure obslugi tych systeméw. Najwazniejsze elementy, ktdre
powinny znalez¢ sie w takiej procedurze to:
= zadbanie o to, aby wszelkie urzadzenia sieciowe, ktéore s3 monitorowane, jak
rowniez same systemy monitoringu mialy ujednolicony czas zegara systemu
operacyjnego;
= stale kontrolowanie alarmow sygnalizujacych zagrozenia;
= kontrola czy wszystkie systemy, ktére tego wymagaja, s3 objete systemem
monitoringu;
= dbanie o bezpieczenstwo urzadzen, na ktérych odbywa sie monitoring;
Przekazywanie alertow o szczegdlnie niebezpiecznych zagrozeniach do systemu
obstugi incydentow.

¥ w  kwestii technik poprawy konfiguracji warto skorzysta¢ z porad zamieszczonych

w http://www.symantec.com/connect/articles/strategies-reduce-false-positives-and-false-negatives-nids
** dodatkowe informacje na temat zasad funkcjonowania procedur monitoringu i ich audytowania
mozna znalezé na stronie:
http://www.isaca.org/Knowledge-Center/Standards/Documents/P3IDSReview.pdf
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2.8.2.10. Reakcja na incydenty

In Istotng kwestia organizacyjna jest powolanie w strukturach

organizacji zespotu do spraw reagowania na przypadki naruszania
bezpieczenstwa teleinformatycznego zwanego CERT* (ang. Computer Emergency
Response Team) lub CSIRT (Computer Security Incident Response Team).
Komorka taka, jak pokazano w przykladzie w rozdz. 2.2, jest obligatoryjna,
niemniej jednak decyzje o jej powolaniu i funkcjonowaniu warto powaznie
rozwazy¢. Praktyka pokazuje, ze tego typu komorka, oprocz sprawowania
powierzonych jej kluczowych zadan, tj. obstugi incydentéw, réwniez jest
doskonatym wsparciem dla realizacji innych zadan, np.: przeprowadzenia analizy
ryzyka, audytu teleinformatycznego czy przeprowadzenia dziatann uswidamiajaco -
edukacyjnych. Jest to mozliwe dzieki stalemu kontaktowi kadry CERT
z najwazniejszymi i najbardziej aktualnymi zjawiskami w dziedzinie
bezpieczenstwa teleinformatycznego i praktycznej wiedzy dotyczacej naduzy¢
w sieci i sposobdw im zapobiegania.

|

Jak zbudowa¢ zespét typu CERT?®

* Stworzenie
planu
strategicznego
CERT

* Zaprojektowanie
wizji dziatania

* Dopasowanie Krok VI
planu

* Rozpoczecie

implementacji

CERT

* Ocena
efektywnosci
dziatania CERT

* Uruchomienie
dziatan
operacyjnych

* Zebranie
kluczowej
infromacji

* Uzyskanie
poparcia
zarzadu
organizacji

operacyjnego
do wizji
dziatania

rys. 14 - etapy tworzenia zespotu CERT

Krok I - Uzyskanie poparcia zarzadu organizacji

Podstawowym zadaniem, ktoére stoi na poczatku drogi budowy zespotu reagujacego
jest otrzymanie poparcia zarzadu organizacji dla takiej inicjatywy. Jak w przypadku
kazdej nowej inicjatywy brak takiego poparcia moze odbi¢ sie negatywnie na jakosci
powstajacej komorki.

» Zestaw materialéw dotyczacych tego jak stworzy¢ zespét CERT mozna znalezé na stronie:
http://www.terena.org/activities/tf-csirt/starter-kit.html

3° Propozycja bazuje na rekomendacjach przygotowanych przez CERT Coordination Center:
http://www.cert.org/csirts/Creating-A-CSIRT.html

\I
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Krok II - stworzenie planu strategicznego CERT

W kroku drugim nalezy szczegdétowo zaplanowad strategie stworzenia CERT. Jaka
grupa oséb bedzie go tworzyta? Jak bedzie wygladato poparcie od zarzadu? Jak
poinformowa¢ o istnieniu i zadaniach takiego zespolu pozostatych czlonkéw
organizacji?

Krok III - Zebranie kluczowej informacji

Jest to bardzo istotny krok, w trakcie ktorego dowiadujemy sie o szczegolowych
oczekiwaniach wobec przysztego CERTu. Warto wtedy omoéwi¢ te oczekiwania
z kierujacymi innymi komorkami (w szczegolnosci dziat IT, prawny i public relations).
Pozwoli to miedzy innymi na zaplanowanie koniecznych zasobow ludzkich
i technicznych do funkcjonowania przyszltego zespotu. W trakcie tej fazy zbieramy
rowniez informacje na temat juz istniejacych zasad bezpieczenstwa w organizacji,
w tym jak do tej pory (jesli w ogole) odbywalo sie reagowanie na incydenty. Pomocne
rowniez beda wszelkie schematy organizacyjne i organizacyjne procedury.

Krok IV - Zaprojektowanie wizji dzialania
Cho¢ zadanie to brzmi ogolnikowo, to jest ono niezwykle wazne. Zdefiniowanie takich
rzeczy jak:
= obszar dzialania (tzw. ,constituency”) zespolu, czyli to jakiej grupie
uzytkownikoéw sieci CERT bedzie swiadczyt swoje ustugi;
= zdefiniowanie misji i celow dzialania;
= ustalenie zakresu s$wiadczonych ustug reaktywnych, proaktywnych
i konsultacyjnych?
= ustalenie modelu organizacyjnego dla powstajacego zespotu;
= ustalenie potrzebnych zasobow (osobowych i technicznych);
= ustalenie zZrodel budzetowania dla zespolu CERT.

Krok V - Poinformowanie i zebranie opinii na temat wizji dzialania

Dobra praktyka przy tworzeniu zespotu jest sprawienie, aby szczegétowa informacja na
temat wizji dzialania zespolu trafila do zainteresowanych stron. Jest to skuteczne
dzialanie nie tylko z punktu widzenia promocji i uzyskania przychylnosci dla
nowopowstajacego zespotu, ale réwniez zebrania informacji na temat potencjalnych
problemow i ryzyk zwigzanych z funkcjonowaniem tak zaplanowanego zespotu.

Krok VI - Rozpoczecie implementacji CERT

Rozpoczecie dzialan operacyjnych wiaze sie z zatrudnieniem personelu CERT,
zakupem  odpowiedniej infrastruktury, = wstepnym  ustaleniem  procedur
funkcjonowania, stworzeniem technicznego systemu wspierajacego obstuge
incydentéw oraz przygotowaniem odpowiednich rekomendacji i wskazdéwek

37 Liste uznanych serwiséw CERTowych mozna znalez¢ na stronie:
http://www.cert.org/csirts/services.html

\l
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w obszarze dzialania na temat tego jak zachowywac sie w przypadku stwierdzenia lub
podejrzenia naruszenia bezpieczenstwa teleinformatycznego.

Krok VII - Ogloszenie dzialan operacyjnych

Poinformowanie wszystkich zainteresowanych o rozpoczeciu funkcjonowania zespotu.
Najlepiej jesli dokona tego osoba reprezentujaca zarzad, co po raz kolejny potwierdzi
jego poparcie dla tej inicjatywy. Wtedy tez warto udostepni¢ wczesniej opracowane
wskazowki i rekomendacje. Warto przy tym wszystkim skorzystac z atrakcyjnej formy
przekazu (np.: firmowa broszura, wywiad z kierownikiem zespotu CERT,
wykorzystanie organizacyjnego intranetu).

Krok VIII - Ocena efektywnosci dzialania CERT

Po odpowiednim okresie funkcjonowania zespotu (np.: po 6 miesigcach) powinna
nastapi¢ ocena tej funkcjonalnosci. Ocena ta pozwoli odpowiedzie¢ na to, czy warto
byto powotywa¢ do zycia taka komorke i jezeli odpowiedz jest twierdzaca, to co
ewentualnie warto poprawi¢ w jej funkcjonowaniu. Aby odpowiedzie¢ na te pytania
mozna postuzy¢ sie informacjami niemierzalnymi, takimi jak ankieta oceniajaca lub
wywiad z zainteresowanymi odbiorcami ustug CERT, a takze pewnymi miernikami, np:
liczba raportowanych i rozwigzywanych incydentéw, czasem ich obstugi,
zaimplementowaniu nowych narzedzi ochrony teleinformatycznej, ktéore wynikajg
z wnioskow z obstugi incydentow.

\l
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2.8.2.10.1. Obstuga incydentéw w przypadku posiadania w strukturze organizacji
zespotu CERT

OTRZYMANIE
ZGtOSZENIA

o

ZAMKNIECIE REJESTRACIA
INCYDENTU ZGtOSZENIA

ROZWIAZANIE OCENA
INCYDENTU ZAGROZENIA

rys. 15 - fazy obstugi incydentu naruszajqcego bezpieczernistwo teleinformatyczne

Procedura obstugi incydentéw moze by¢ bardziej lub mniej skomplikowana. Dobrym
rozwigzaniem jest rozpoczecie dzialania ze stosunkowo prosta procedura, ktora bedzie
rozwijana i udoskonalana wraz z rozwojem zespotu. Docelowa kompletna procedura
powinna zawiera¢ nastepujace fazy obstugi incydentu?®:
= otrzymanie zgloszenia o potencjalnym incydencie;
= rejestracja zgloszenia (najlepiej z wykorzystaniem systemu wsparcia obstugi
incydentéow®);
= ocena zagrozenia zwigzanego ze zgloszeniem (co pozwala na nadanie
odpowiedniego priorytetu obstugi):
— weryfikacji stusznosci zgloszenia jako incydentu,
— wstepna klasyfikacja incydentu,
— ostateczne ustalenie priorytetu obstugi,
— przypisanie obstugi incydentu do odpowiedniej osoby/os6b;

3¥ Opracowane na podstawie dokumentu wydanego przez Europejska Agencje Bezpieczenstwa Sieci

i Informacji ENISA - ,,Good Practice Guide for Incident Management”
(http://www.enisa.europa.eu/.../cert/.../incident-management/...practice...incident-
management/.../fullReport)

3% Jednym z bardziej rozpowszechnionych systeméw obstugi incydentéw jest RTIR (Request Tracker for
Incident Response - http://bestpractical.com/rtir/)

% jednym z bardziej rozpowszechnionych systeméw klasyfikacji incydentéw jest klasyfikacja
wypracowana w ramach projektu eCSIRT.net: http://www.ecsirt.net/cec/service/documents/wp4-
clearinghouse-policy-vi2.html#HEAD6
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= rozwigzanie incydentu, ktore odbywa sie w cyklu:
— analiza danych,
— ustalania metod rozwiazania,
— propozycja zadan do realizadji,
— wykonanie zadan,
— usuniecie incydentu i przywrocenie sprawnosci dziatania;
= zambkniecie incydentu, czyli:
— konicowe informacje dla zainteresowanych stron,
— konicowa klasyfikacja,
— archiwizacja danych zwigzanych z incydentem,
— analiza po zakonczeniu incydentu,

— propozycja dziatan naprawczych.

2.8.2.10.2. Obstuga incydentu w przypadku nieposiadania w strukturze
organizacji zespotu CERT

W przypadku nieposiadania w strukturach organizacji zespotu CERT, w dzialaniach
zwigzanych z reagowaniem na incydenty w szczegolny sposob bazujemy na wsparciu
zewnetrznym. W takiej sytuacji incydent jest obstugiwany przez CERT zewnetrzny
zgodnie z obszarem dzialania CERTu zewnetrznego (ang. constituency). W Polsce
istnieje formalnie 5 zespotéw CERTowych*.

Oprécz  formalnie  dzialajacych  zespoléw  CERTowych  wielu operatoréw
telekomunikacyjnych i innych instytucji posiada w swoich strukturach zespoty
bezpieczenstwa, ktére maja za zadanie obstugiwa¢ incydenty pojawiajace sie w sieciach
nalezacych do tych operatorow i instytugji.

Zgtoszenia incydentéw powinny sie odbywa¢ zgodnie ze wskazanym w tabeli ponizej
obszarem dzialania. Jednym ze sposobdéw odnalezienia odpowiedniego CERTu lub
instytucji zwigzanej z danym adresem IP jest skorzystanie z bazy udostepnionej przez
organizacje RIPE: www.ripe.net lub narzedzia udostepnionego na stronach zespolu
CERT Polska - IP digger: www.cert.pl.

# stan na marzec 2011 roku
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ZESPOL

CERT
PIONIER

CERT PLIX

CERT Polska

MIL CERT#

TP CERT

Formalnie dzialajace w Polsce zespoly CERT

ADRES WWW

@HEE0LNA YN http://cert.gov.pl/

http://cert.pionier.gov.pl/

http://cert.plix.pl/

http://www.cert.pl/

http://www.tp.pl/prt/tpcert

OBSZAR DZIALANIA
Sieci domeny gov.pl, z wylaczeniem
sieci instytucji wojskowych.
Podsieci Krajowej Szerokopasmowej
Sieci Naukowej PIONIER
(POL34/622).
Sieci te wyszczegolnione s na
ponizszej liscie:
AS13293, AS8501, AS8286, AS8267,
AS8323, AS12324, AS12346,
AS8256, AS8865, AS12423, AS15798,
AS15373, ASo112, AS8364,
ASs5550, AS12831, AS9103, AS13065,
AS8326, AS12618,
AS8970, AS15851.
Sieci klientow wezta wymiany ruchu
PLIX, wskazanych w wykazie na
stronie: http://plix.pl/pl/member
Sieci nie objete obszarem dziatania
innych CERTo6w, nalezace do
domeny .pl.
Sieci domeny mil.pl oraz gov.pl dla
sieci instytucji wojskowych.
Spotecznosc¢ internetowa
Telekomunikacji Polskiej. Sieci
zwigzane z nastepujacymi
systemami autonomicznymi:

AS 5617, 29535

** Nazwa skrotowa - oficjalna nazwa zespotu CERT dzialajacego przy Ministerstwie Obrony Narodowej
to Resortowe Centrum Zarzadzania Bezpieczenstwem Sieci i Ustug Teleinformatycznych
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2.9. Ochrona prawna

Ochrona prawna to zespdt przedsiewzie¢ majacych na celu minimalizacje ryzyka
zwigzanego z dzialalnoscia os6b fizycznych lub innych podmiotéw gospodarczych
(panistwowych lub prywatnych), ktérych dzialania moga prowadzi¢ do zakldcenia
w funkcjonowaniu obiektdw, urzadzen, instalacji i ustug IK.

W ochronie prawnej mamy na mysli przede wszystkim narzedzia stosowane przez
panstwo, aby zabezpieczy¢ najwazniejsze obiekty IK przed zagrozeniami. Oznacza
to zastosowanie narzedzi prawnych niedopuszczajacych, poprzez mozliwos¢ kontroli
i ewentualnego blokowania lub ograniczania decyzji zarzadéow, do np. wrogiego
przejecia, fuzji czy tez sprzedazy niektorych elementow infrastruktury, ktorej efektem
moga by¢ zakltocenia w jej funkcjonowaniu.

Takie narzedzia dostarcza ustawa z dnia 18 marca 2010 r. 0 szczegélnych uprawnieniach
ministra  wlasciwego do spraw Skarbu Parnstwa oraz ich wykonywaniu
w niektérych spétkach kapitatowych [lub grupach kapitatowych prowadzgcych
dziatalnos¢ w sektorach energii elektrycznej, ropy naftowej oraz paliw gazowych
(Dz. U. Nr 65, poz. 404).

Ochrona prawna w rozumieniu ustawy o szczegélnych uprawnieniach...

ma zastosowanie jedynie w stosunku do podmiotéw, ktorych mienie

zostalo wykazane w jednolitym wykazie IK w systemie zaopatrzenia
Ww energie, surowce energetyczne i paliwa.

DOBRA
PRAKTYKA

Niezaleznie od rozwigzan przyjetych przez panstwo nalezy

podejmowac¢ wszelkie dzialania prawne minimalizujace ryzyko

zakldcenia funkcjonowania IK. Zapewnienie sobie tytulu prawnego do
nieruchomosci na ktdrej zlokalizowana jest IK, powalajace na egzekwowanie dostepu
do IK oraz zabezpieczenia sie umowami z dostawcami mediéw s3 przykladami
dobrych praktyki w tym zakresie.
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2.10. Plany odbudowy

Faza odbudowy jest ostatnim etapem ochrony infrastruktury krytycznej. Po reakcji na
incydent i zapewnieniu ciaglo$ci dziatania kluczowych procesdéw, nalezy w jak
najszybszym czasie przywréci¢ pelng (normalng) funkcjonalnos¢ infrastruktury
krytycznej. Aby uczyni¢ to w sposob sprawny i ograniczajacy koszty nalezy zawczasu
przygotowac stosowne plany.

DOBRA
PRAKTYKA

—-

Skutki zagrozen powinny zosta¢ oszacowane na etapie oceny ryzyka.
Pomimo tego nie ma mozliwosci przewidzenia wszystkich incydentow
i ich wzajemnych oddzialywan, plany powinny by¢ na tyle zwiezte na
ile to mozliwe. W malych organizacjach wystarczy pojedynczy plan obejmujacy
swoim zakresem wszelkie dzialania potrzebne do przywrocenia pelnej
funkcjonalnosci infrastruktury krytycznej. W duzych, zasadne jest podzielenie planu
na czesci, z ktorych kazda szczegotowo przedstawia sposéb powrotu do normalnego
funkcjonowania obiektéw, ustug, urzadzen, instalacji w wyniku wystapienia réznego
rodzaju incydentow.

SUGESTIA

Rekomenduje sie podzial planow ze wzgledu na strategie
odbudowania zasobdéw:

= ludzkich (wiedza, umiejetnosci),

= lokalizacji (miejsca pracy),

= technologicznych (instalacje, wyposazenie),

= informagji (rzeczywistych jak i wirtualnych: umowy, rejestr klientow),

» zaopatrzenia itp.

DOBRA
PRAKTYKA

Nalezy = zawczasu zidentyfikowaé¢ potencjalnych  dostawcow

niezbednych do odbudowy materialéw, produktow lub ustug. Jesli
materiaty, produkty lub ustugi nie s3 dostepne na rynku ,od reki”, wskazane jest
zawarcie wstepnych umoéw umozliwiajacych uzyskanie pierwszenstwa w realizacji
zamowien. W przypadku braku mozliwosci zawarcia umow z pierwszenstwem
nalezy rozwazy¢ (o ile istnieja techniczne i ekonomiczne mozliwosci)
zmagazynowanie materialéw i produktéw kluczowych dla odtworzenia nalezacej
do organizacji IK.
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Wszystkie plany musza uzyska¢ akceptacje kierownictwa i  by¢ dostepne dla
wszystkich pracownikow, na ktorych zostaly nalozone obowiazki w fazie odbudowy.
Upowaznienia do podejmowania decyzji czy wydatkéow powinny by¢ jednoznacznie
udokumentowane.

Plan powinien zawiera¢ zhierarchizowane cele okreslajace obszary odtwarzanych
dzialalnosci i przewidywany czas, po ktéorym powinno nastapi¢ wznowienie
funkcjonowania do okreslonego poziomu. Sukcesywna realizacja celow zapewni
powrdt IK do stanu sprzed wystapienia incydentu. Plan dodatkowo powinien zawierac
opisane okolicznosci, w ktorych moze by¢ uzyty, procedury jego uruchamiania, sposob
mobilizacji zespotu, miejsca spotkan oraz dane kontaktowe do oséb kluczowych
w fazie odbudowy IK.

' - Plany sporzadzone powinny zosta¢ w kilku egzemplarzach, a nastepnie
rozdystrybuowane po wszystkich obiektach IK!

DOBRA
PRAKTYKA

-

Dobér oséb odpowiedzialnych za zarzadzanie faza odbudowy jest

kluczowy. Powinny by¢ to osoby posiadajace szeroka wiedze na temat
charakterystyki dzialania infrastruktury krytycznej, sprawne organizacyjnie, ktore po
otrzymaniu powierzonych im zadan, na podstawie przygotowanych planow, opracujg
dtugofalowa polityke powrotu IK do stanu sprzed katastrofy, jednoczesnie wdrazajac
nowe rozwigzania celem zapewnienia jeszcze wiekszego poziomu bezpieczenstwa.
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