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DYREKTYWA RADY 2008/114/WE

z dnia 8 grudnia 2008 r.

w sprawie rozpoznawania i wyznaczania europejskiej infrastruktury krytycznej oraz oceny
potrzeb w zakresie poprawy jej ochrony

(Tekst majacy znaczenie dla EOG)

RADA UNII EUROPEJSKIE],

uwzgledniajac  Traktat ustanawiajacy Wspodlnote Europejska,
w szczeg6lnosci jego art. 308,

uwzgledniajac wniosek Komisji,

uwzgledniajac opini¢ Parlamentu Europejskiego (1),

uwzgledniajac opini¢ Europejskiego Banku Centralnego (3),

a takze majgc na uwadze, co nastepuje:

(1)

(3)

W czerwcu 2004 roku Rada Europejska wezwala do
przygotowania ogélnej strategii ochrony infrastruktury
krytycznej. Odpowiadajac na ten apel, w dniu
20 pazdziernika 2004 r. Komisja przyjela komunikat
w sprawie ochrony infrastruktury krytycznej w walce
z terroryzmem zawierajacy propozycje sposobow
usprawnienia  europejskich  systeméw  zapobiegania
atakom terrorystycznym wymierzonym przeciwko infras-
trukturze krytycznej, a takie zwigkszenia gotowosci
i zdolnosci reagowania na takie ataki.

W dniu 17 listopada 2005 r. Komisja przyjeta zielong
ksiege w sprawie europejskiego programu ochrony infras-
truktury krytycznej, w ktdrej przedstawiono opcje poli-
tyczne dotyczgce opracowywania tego programu oraz
sieci ostrzegania o zagrozeniach dla infrastruktury
krytycznej. Opinie uzyskane w odpowiedzi na wspom-
niang zielong ksigge podkreslaly wartos¢ dodang wspdl-
notowego zbioru przepiséw regulujacych ochrong infras-
truktury krytycznej. Uznano potrzebe zwigkszenia zdol-
nosci w zakresie ochrony infrastruktury krytycznej
w Europie oraz wsparcia dzialah na rzecz ograniczenia
slabych punktow takiej infrastruktury. Podkreslono
znaczenie podstawowych zasad pomocniczosci, propor-
cjonalnosci oraz komplementarnosci, jak réwniez dialogu
zainteresowanych stron.

W grudniu 2005 roku Rada ds. Wymiaru Sprawiedli-
wosci 1 Spraw Wewnetrznych wezwala Komisj¢ do przy-

(') Opinia z dnia 10 lipca 2007 r. (dotychczas nieopublikowana
w Dzienniku Urzedowym).

() Dz.U. C 116 z 26.5.2007, s. 1.

gotowania wniosku dotyczacego europejskiego programu
ochrony infrastruktury krytycznej (,EPOIK”)
i zdecydowala, ze program ten powinien opiera¢ si¢ na
stosowaniu podejscia obejmujacego wszystkie rodzaje
ryzyka, traktujac jednak przeciwdzialanie zagrozeniom
terrorystycznym jako priorytet. Zgodnie z takim podejs-
ciem w procesie ochrony infrastruktury nalezy uwzgled-
nia¢ zagrozenia wywolane dzialalnoscia czlowicka,
zagrozenia technologiczne i Kkatastrofy naturalne,
najwigksza uwage poswigcajac jednak zagrozeniom terro-
rystycznym.

W kwietniu 2007 roku Rada przyjela konkluzje
w sprawie EPOIK, w ktérych podkreslita, ze to panstwa
czlonkowskie ponosza ostateczng odpowiedzialnos¢ za
koordynacj¢ przygotowan do ochrony infrastruktury
krytycznej  znajdujacej si¢ na  ich  terytorium,
a jednoczesnie z zadowoleniem przyjela starania Komisji
na rzecz opracowania europejskiej procedury rozpozna-
wania i wyznaczania europejskiej  infrastruktury
krytycznej (,EIK”) oraz oceny potrzeb w zakresie zwick-
szenia jej ochrony.

Niniejsza dyrektywa stanowi pierwszy krok w etapowym
podejsciu do rozpoznania i wyznaczenia EIK oraz do
oceny potrzeb w zakresie poprawy ich ochrony. Dyrek-
tywa jako taka koncentruje si¢ na sektorach energii
i transportu i powinna zosta¢ poddana przegladowi,
aby oceni¢ jej skutki oraz potrzebe objecia jej zakresem
innych sektoréw, m.in. sektora technologii informacyjno-
komunikacyjnych (,TIK").

Zasadnicza i ostateczna odpowiedzialno$¢ za ochrong
EIK spoczywa gléwnie na panstwach czlonkowskich
i wlascicielach/operatorach tych infrastruktur.

Na terenie Wspodlnoty znajduje si¢ pewna liczba infras-
truktur krytycznych, ktérych zaklécenie lub zniszczenie
mialoby istotne transgraniczne skutki. Chodzi miedzy
innymi o transgraniczne skutki miedzysektorowe wyni-
kajace ze wspolzaleznosci powigzanych ze sobg infras-
truktur. Tego typu EIK nalezy rozpozna¢ i wyznaczy¢ za
pomoca wspélnej procedury. Oceng¢ wymogdw bezpie-
czeistwa w odniesieniu do takiej infrastruktury nalezy
przeprowadzal zgodnie ze wspdlnym podejsciem mini-
malnym. Sprawdzonym i skutecznym $rodkiem rozwig-
zywania kwestii zwigzanych z transgraniczng infrastruk-
turg krytyczna sa dwustronne programy wspolpracy
panstw czlonkowskich w dziedzinie ochrony infrastruk-
tury krytycznej. EPOIK powinien opieral si¢ na takiej
wla$nie wspélpracy. Informacje dotyczace wyznaczenia
okreslonej infrastruktury jako EIK powinny zostaé
opatrzone klauzula tajnosci na odpowiednim poziomie,
zgodnie z obowiazujacym prawodawstwem Wspdlnoty
i panstwa czlonkowskiego.
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Poszczegdlne sektory maja wlasne doswiadczenia, wiedze
fachowa i wymagania w odniesieniu do ochrony infras-
truktury  krytycznej,  dlatego  nalezy  opracowac
i zrealizowaé wspdlnotowe podejscie do ochrony infras-
truktury krytycznej, z uwzglednieniem specyfiki poszcze-
g6lnych sektoréw i dotychczasowych $rodkéw sektoro-
wych, w tym $rodkéw juz stosowanych na poziomie
Wspdlnoty, na poziomie krajowym lub regionalnym
oraz, w stosownych przypadkach, transgraniczne poro-
zumienia o wzajemnej pomocy obowiazujace wiascicie-
lijoperatoréw infrastruktury krytycznej. Wspélnotowe
podejscie  wymaga zalozenia pelnego zaangazowania
sektora prywatnego z uwagi na bardzo istotny udziat
tego sektora w nadzorowaniu ryzyka, zarzadzaniu ryzy-
kiem, planowaniu ciaglosci dzialania i w procesie przy-
wracania stanu sprzed katastrofy.

Jezeli chodzi o sektor energetyczny i w szczegdlnosci
metody wytwarzania i przesylania energii elektrycznej
(w odniesieniu do dostaw energii elektrycznej), rozumie
sie, ze w stosownych przypadkach wytwarzanie energii
elektrycznej moze obejmowacé czesci elektrowni jadro-
wych zajmujace si¢ przesylaniem energii elektrycznej,
ale nie obejmuje elementéw wyraznie jadrowych, ktére
sa objete odpowiednim prawodawstwem jadrowym,
w tym traktatami i prawem wspélnotowym.

Niniejsza dyrektywa jest uzupelnieniem istniejacych
srodkéw  sektorowych, ktére obowiazuja na poziomie
wspdlnotowym i w panstwach czlonkowskich. Tam,
gdzie dzialaja juz odpowiednie mechanizmy wspélno-
towe, nalezy nadal z nich korzysta¢ i traktowad jako
wklad w ogélny proces wdrazania niniejszej dyrektywy.
Nalezy unikaé powielania aktéw prawnych lub przepiséw
oraz sprzeczno$ci migdzy nimi.

Dla wszystkich wyznaczonych EIK nalezy ustali¢ plany
ochrony infrastruktury (,POI") lub $rodki im odpowiada-
jace obejmujace rozpoznawanie waznych skladnikéw
infrastruktury, ocen¢ ryzyka oraz rozpoznanie, selekcje
i ustalenie hierarchii waznosci $rodkéw przeciwdzialania
i procedur. Aby unikng¢ niepotrzebnych prac i ich
powielania, panstwa czlonkowskie powinny najpierw
oceni¢, czy wiasciciele/operatorzy wyznaczonych EIK
posiadaja odpowiednie POI lub $rodki im odpowiadajace.
W przypadku gdy takie plany nie istniejg, kazde panstwo
czlonkowskie powinno podjaé niezbedne kroki w celu
zapewnienia, aby odpowiednie $rodki zostaly opraco-
wane. Od poszczegélnych panstw cztonkowskich zalezy
decyzja o najodpowiedniejszej formie  dzialania
w odniesieniu do ustalenia POL

Nalezy uznad, ze $rodki, zasady i wytyczne, w tym Srodki
wspélnotowe, oraz programy wspdlpracy dwustronnej
lub wielostronnej, ktére przewiduja plan podobny do
POI lub odpowiadajacy temu planowi lub przewidujg
urzednika lacznikowego ds. ochrony lub osob¢ mu
odpowiadajaca, spelniajg wymogi niniejszej dyrektywy

(14)

(16)

dotyczace, odpowiednio, POI i urzednika facznikowego
ds. ochrony.

Dla kazdej wyznaczonej EIK nalezy powolaé urzednika
facznikowego ds. ochrony odpowiedzialnego za wspél-
prace i komunikacje z whasciwymi krajowymi organami
ds. ochrony infrastruktury krytycznej. Aby uniknaé
niepotrzebnych prac i ich powielania, pafistwa cztonkow-
skie powinny najpierw oceni¢, czy wlasciciele/operatorzy
wyznaczonych EIK powolali juz urzednika lacznikowego
ds. ochrony lub osob¢ mu odpowiadajaca. W przypadku
gdy urzednik lacznikowy ds. ochrony nie zostal powo-
fany, kazde panstwo czlonkowskie powinno podjaé
niezbedne kroki w celu zapewnienia, aby odpowiednie
srodki zostaly przyjete. Od poszczegdlnych panstw
czfonkowskich zalezy decyzja o najodpowiedniejszej
formie dzialania w odniesieniu do wyznaczenia urzed-
nika lacznikowego ds. bezpieczenstwa.

Skuteczne rozpoznanie ryzyka, zagrozen i stabych
punktéw w poszczegdlnych sektorach wymaga komuni-
kacji zaréwno miedzy wlascicielami/operatorami EIK
a pafstwami czlonkowskimi, jak i miedzy panstwami
czlonkowskimi a Komisja. Kazde panstwo cztonkowskie
powinno gromadzi¢ informacje dotyczace EIK zlokalizo-
wanej na swoim terytorium. Komisja powinna otrzy-
mywaé od panstw czlonkowskich ogélne informacje na
temat ryzyka, zagrozen i stabych punktéw w sektorach,
w ktorych rozpoznano EIK, w tym w stosownych przy-
padkach informacje na temat ewentualnych ulepszen
w EIK i zaleznodci migdzysektorowych, ktére moglyby
stanowi¢ w razie koniecznosci podstawe opracowania
przez Komisj¢ konkretnych propozycji dotyczacych
poprawy ochrony EIK.

W celu ulatwienia wprowadzania ulepszen w ochronie
EIK mozna opracowaé wspdlne metody rozpoznawania
i klasyfikowania ryzyka, zagrozen i stabych punktéw
zwigzanych z poszczegdlnymi skladnikami infrastruk-
tury.

Wiasciciele/operatorzy EIK  powinni uzyska¢ dostep,
gléwnie za posrednictwem wiasciwych organéw panstw
czfonkowskich, do najlepszych praktyk i metod
w dziedzinie ochrony infrastruktury krytyczne;j.

Skuteczna ochrona EIK wymaga komunikacji, koordy-
nacji 1  wspdlpracy na  poziomie  krajowym
i wspélnotowym. Najlepszym sposobem osiagniecia
tego celu jest wyznaczenie w kazdym pafistwie czton-
kowskim punktéw kontaktowych ds. ochrony europej-
skiej infrastruktury krytycznej (,punktéw kontaktowych
ds. ochrony EIK”), ktére powinny koordynowaé sprawy
zwigzane z  ochrong europejskiej  infrastruktury
krytycznej na terenie tego panstwa, a takze odpowiadaé
za wspolprace w tym wzgledzie z innymi pafstwami
cztonkowskimi i Komisja.
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w obszarach wymagajacych zachowania okreslonego
stopnia poufnosci, celowe jest zapewnienie w ramach
niniejszej dyrektywy spdjnej 1 bezpiecznej wymiany
informacji. Wazne jest przestrzeganie zasad dotyczacych
poufnosci  okreslonych w  obowigzujagcym  prawie
krajowym lub rozporzadzeniu (WE) nr 1049/2001 Parla-
mentu Europejskiego i Rady z dnia 30 maja 2001 r.
w sprawie publicznego dostgpu do dokumentéw Parla-
mentu Europejskiego, Rady i Komisji (') w odniesieniu do
konkretnych faktow dotyczacych skladnikéw infrastruk-
tury krytycznej, ktére mozna by wykorzysta¢ do plano-
wania i prowadzenia dzialan w celu spowodowania
niedopuszczalnego uszkodzenia urzadzeri infrastruktury
krytycznej. Informacje niejawne powinny podlegaé
ochronie zgodnie ze stosownym prawodawstwem wspol-
notowym i ustawodawstwem panstw czlonkowskich.
Kazde panstwo czlonkowskie i Komisja powinny respek-
towa odpowiednig klauzule tajnosci nadang przez
autora dokumentu.

Wymiana informacji dotyczacych EIK powinna odbywacd
sic w warunkach zaufania i bezpieczefistwa. Wymiana
taka musi opiera¢ si¢ na wzajemnym zaufaniu, tak, aby
firmy i organizacje mialy pewnos¢, ze dotyczace ich dane
wymagajace szczegdlnej ochrony i dane poufne sg odpo-
wiednio chronione.

Poniewaz cele niniejszej dyrektywy, a mianowicie stwo-
rzenie procedury rozpoznawania i wyznaczania EIK oraz
opracowanie wspélnego podejscia do oceny potrzeb
w zakresie poprawy ochrony takiej infrastruktury, nie
mogg by¢ osiggnigte w sposob wystarczajacy przez
panstwa czlonkowskie, natomiast z uwagi na rozmiary
dzialania mozliwe jest lepsze ich osiagnigcie na poziomie
Wspdlnoty, Wspdlnota moze przyjaé $rodki zgodnie
z zasadg pomocniczosci, okreSlong w art. 5 Traktatu.
Zgodnie z zasada proporcjonalnosci, okreslona w tym
artykule, niniejsza dyrektywa nie wykracza poza to, co
jest konieczne do osiggniecia tych celéw.

Niniejsza dyrektywa nie narusza praw podstawowych
i przestrzega zasad ustanowionych w  szczegdlnosci
w Karcie Praw Podstawowych Unii Europejskiej,

PRZYJMUJE NINIEJSZA DYREKTYWE:

Niniejsza

Artykut 1
Przedmiot

dyrektywa ustanawia procedure

rozpoznawania

i wyznaczania europejskiej infrastruktury krytycznej (,EIK”)
oraz wspélne podejscie do oceny potrzeb w zakresie poprawy
ochrony takiej infrastruktury w celu lepszej ochrony ludnosci.

() Dz.U. L 145 z 31.5.2001, s. 43.

W rozumieniu niniejszej dyrektywy:

1.

Jinfrastruktura krytyczna” oznacza skladnik, system lub czgsé
infrastruktury zlokalizowane na terytorium panstw czlon-
kowskich, ktére maja podstawowe znaczenie dla utrzymania
niezbednych funkcji spolecznych, zdrowia, bezpieczefistwa,
ochrony, dobrobytu materialnego lub spotecznego ludnosci
oraz ktorych zaklécenie lub zniszczenie mialoby istotny
wplyw na dane panstwo czlonkowskie w wyniku utracenia
tych funkcji;

seuropejska infrastruktura krytyczna” lub ,EIK” oznacza
infrastrukture krytyczng zlokalizowang na terytorium panistw
cztonkowskich, ktorej zakldcenie lub zniszczenie miatoby
istotny wplyw na co najmniej dwa pafstwa czlonkowskie.
To, czy wplyw jest istotny, ocenia si¢ w odniesieniu do
kryteriow przekrojowych. Obejmuje to skutki wynikajace
z miedzysektorowych wspélzaleznosci z innymi rodzajami
infrastruktury;

,analiza ryzyka” oznacza uwzglednianie stosownych metod
postepowania w przypadku zaistnienia zagrozen, aby oceni¢
stabe punkty i potencjalne skutki zakl6cenia lub zniszczenia

infrastruktury krytycznej;

Lszczegoblnie chronione informacje dotyczace ochrony infras-
truktury krytycznej” oznaczaja fakty dotyczace infrastruktury
krytycznej, ktére w przypadku ujawnienia moglyby zostaé
wykorzystane do zaplanowania i przeprowadzenia dzialan
zmierzajacych do spowodowania zaktécenia lub zniszczenia
urzadzen infrastruktury krytycznej;

,ochrona” oznacza wszelkie dzialania zmierzajace do zapew-
nienia funkcjonalno$ci, cigglosci dzialan i integralnosci
infrastruktury krytycznej w celu zapobiegania zagrozeniom,
ryzykom lub  stabym  punktom oraz = ograniczenia
i neutralizacji ich skutkéw;

,wlasciciele/operatorzy europejskiej infrastruktury krytycznej”
oznaczajg podmioty odpowiedzialne za inwestycje lub
biezaca dzialalno$¢ danego skladnika, systemu lub czgsci
infrastruktury wyznaczonej jako EIK na mocy niniejszej dy-
rektywy oraz za zwigzane z nimi inwestycje.

Artykut 3
Rozpoznawanie EIK

Zgodnie z procedura przewidziang w zalaczniku III kazde

panstwo czlonkowskie rozpoznaje potencjalng EIK, ktéra
zarowno spelnia kryteria przekrojowe i sektorowe, jak i jest
zgodna z definicjami zawartymi w art. 2 lit. a) i b).
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Komisja moze poméc panstwom czlonkowskim, na ich
wniosek, w rozpoznaniu potencjalnej EIK.

Komisja moze zwrdci¢ uwage odpowiednich panstw czlonkow-
skich na istnienie potencjalnej infrastruktury krytycznej, wobec
ktérej mozna uznaé, ze spelnia ona kryteria wymagane do
wyznaczenia jej jako EIK.

Kazde panstwo cztonkowskie i Komisja bedg na biezaco rozpo-
znawaé potencjalna EIK.

2. Kryteria przekrojowe, o ktorych mowa w ust. 1, sg naste-
pujace:

a) kryterium ofiar w ludziach (oceniane w odniesieniu do ewen-
tualnej liczby ofiar $miertelnych lub liczby rannych);

b) kryterium skutkéw ekonomicznych (oceniane w odniesieniu
do wielkosci strat ekonomicznych lub pogorszenia towaréw
lub ustug, w tym potencjalnych skutkéw ekologicznych);

o) kryterium skutkéw spotecznych (oceniane w odniesieniu do
wplywu na zaufanie opinii publicznej, cierpien fizycznych
i zakldcenia codziennego zycia, w tym utraty podstawowych
ustug).

Progi kryteriéw przekrojowych opieraja si¢ na rozmiarze strat
wyniklych z zaklocenia lub zniszczenia danej infrastruktury.
Dokladne progi majace zastosowanie do kryteriow przekrojo-
wych okreSlane s3 w poszczegdlnych przypadkach przez
panstwa czlonkowskie, ktdérych dotyczy dana infrastruktura
krytyczna. Kazde panstwo czlonkowskie informuje co roku
Komisje o liczbie infrastruktur w poszczegdlnych sektorach,
w odniesieniu do ktérych prowadzono dyskusje na temat
progéw kryteriéw przekrojowych.

Kryteria sektorowe uwzgledniaja cechy charakterystyczne
poszczegblnych sektoréw EIK.

Komisja wraz z panstwami czlonkowskimi opracowuje
wytyczne w sprawie stosowania kryteriéw przekrojowych
i sektorowych oraz ustala przyblizone progi, ktére majg by¢
stosowane do rozpoznawania EIK. Kryteria te sa niejawne.
Uzywanie takich wytycznych jest fakultatywne dla panstw
cztonkowskich.

3. Do celéw wdrazania niniejszej dyrektywy wykorzystuje sie
sektor energetyczny i transportowy. Podsektory okreslono
w zalaczniku 1.

W stosownym przypadku i w polaczeniu z przegladem niniej-
szej dyrektywy, jak okre§lono w art. 11, mozna okresli¢ kolejne

sektory, ktore beda wykorzystane do celow wprowadzenia
niniejszej dyrektywy w Zycie. Priorytet nadaje si¢ sektorowi ICT.

Artykut 4
Wyznaczanie EIK

1. Kazde panstwo czlonkowskie informuje inne pafstwa
czlonkowskie, na ktére potencjalna EIK moze mie istotny
wplyw, o tozsamosci tej infrastruktury i przyczynach wyzna-
czenia jej jako potencjalnej EIK.

2. Kazde panstwo czlonkowskie, na ktérego terytorium
zlokalizowana jest potencjalna EIK, prowadzi dwustronne lub
wielostronne rozmowy z innymi panistwami cztonkowskimi, na
ktore potencjalna EIK moze mie¢ istotny wplyw. Komisja moze
uczestniczy¢ w tych dyskusjach, ale nie ma dostgpu do szcze-
g6towych informacji, ktére umozliwilyby jej jednoznaczne
rozpoznanie danej infrastruktury.

Kazde panstwo czlonkowskie, ktére ma podstawy, by sadzi¢, ze
moze mie¢ na nie istotny wplyw potencjalna EIK, ktéra jednak
nie zostala rozpoznana jako taka przez panstwo cztonkowskie,
na ktérego terytorium jest zlokalizowana, moze poinformowac
Komisje o checi przeprowadzenia dwustronnych lub wielostron-
nych rozméw na ten temat. Komisja niezwlocznie powiadamia
o takiej checi panstwo czlonkowskie, na ktérego terytorium
zlokalizowana jest potencjalna EIK, i stara si¢ ulatwi¢ osiggniecie
porozumienia migdzy stronami.

3. Panstwo czlonkowskie, na ktérego terytorium zlokalizo-
wana jest potencjalna EIK, wyznacza ja jako EIK po osiagnieciu
porozumienia z panstwami czlonkowskimi, na ktére dana
infrastruktura moze mie¢ istotny wplyw.

Wymagana jest akceptacja panistwa cztonkowskiego, na ktérego
terytorium zlokalizowana jest infrastruktura, ktéra ma by¢
wyznaczona jako EIK.

4. Panstwo czlonkowskie, na ktérego terytorium zlokalizo-
wana jest wyznaczona EIK, informuje co roku Komisj¢ o liczbie
wyznaczonych EIK w poszczegblnych sektorach oraz o liczbie
panstw czlonkowskich zaleznych od kazdej wyznaczonej EIK.
Tozsamo$¢ danej EIK znana jest jedynie pafnstwom czlonkow-
skim, na ktére moze ona mie¢ istotny wplyw.

5. Panstwa czlonkowskie, na ktérych terytorium zlokalizo-
wana jest EIK, informuja wlasciciela/operatora tej infrastruktury
0 jej wyznaczeniu jako EIK. Informacje dotyczace wyznaczenia
infrastruktury jako EIK nalezy opatrzy¢ klauzulg tajnosci na
odpowiednim poziomie.
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6.  Proces rozpoznawania i wyznaczania EIK zgodnie z art. 3
i niniejszym artykulem zostaje zakoficzony w terminie do dnia
12 stycznia 2011 r. i jest poddawany regularnemu przegladowi.

Artykut 5
Plany ochrony infrastruktury

1. W ramach procedury zwigzanej z planem ochrony infras-
truktury (,POI") okresla si¢ skladniki infrastruktury krytycznej
nalezace do EIK oraz istniejgce lub wdrazane rozwigzania
stuzace ochronie tych skladnikéw. W zalaczniku II okre$lono
minimalny zakres elementéw, ktére nalezy uwzglednié
w procedurze zwiazanej z POI dla EIK.

2. Kazde panstwo czlonkowskie ocenia, czy kazda wyzna-
czona EIK zlokalizowana na jego terytorium posiada POI lub
dysponuje odpowiadajacymi mu $rodkami, ktére uwzgledniaja
kwestie okreslone w zalgczniku IL Jezeli dane panstwo czlon-
kowskie uzna, ze POI lub odpowiadajagcy mu Srodek istnieje
i jest regularnie aktualizowany, dalsze dzialania w zakresie
wdrazania s3 zbedne.

3. Jezeli panstwo czlonkowskie uzna, ze nie przygotowano
takiego POI ani odpowiadajagcego mu $rodka, zapewnia za
pomoca wszelkich Srodkéw uznanych za odpowiednie, aby
POI lub odpowiadajgcy mu plan zostal przygotowany
z uwzglednieniem kwestii wymienionych w zalaczniku IL

Kazde panstwo czlonkowskie upewnia si¢, czy POI lub odpo-
wiadajace mu plany istnieja i s3 poddawane regularnym prze-
gladom, w ciagu roku od daty wyznaczenia danej infrastruktury
krytycznej jako EIK. Okres ten moze zostal przedtuzony
w wyjatkowych okolicznosciach po osiagnigciu porozumienia
z organem panstwa czlonkowskiego i powiadomieniu Komisji.

4. Jezeli istnieja juz ustalenia dotyczace nadzoru lub nadzoru
systemowego nad dang EIK, niniejszy artykul nie narusza ich,
a wlasciwy organ panstwa czlonkowskiego, o ktérym mowa
w niniejszym artykule, jest organem nadzorczym na mocy
tych istniejacych ustalen.

5. W przypadku zgodnosci ze $rodkami, w tym S$rodkami
wspolnotowymi, ktére w danym sektorze wymagaja lub
odnosza si¢ do wymogu posiadania planu podobnego do POI
lub odpowiadajacego temu planowi oraz nadzoru systemowego
nad takim planem przez wlasciwy organ, uznaje si¢, ze spel-
nione sa wszystkie wymogi panstw czlonkowskich okreslone
w niniejszym artykule lub przyjete na jego mocy. Wytyczne
w sprawie stosowania, o ktérych mowa w art. 3 ust. 2, zawie-
rajg orientacyjny wykaz takich Srodkow.

Artykut 6
Urzednicy lacznikowi ds. ochrony

1. Urzgdnik facznikowy ds. ochrony pelni w sprawach zwig-
zanych z ochrona funkcje punktu kontaktowego miedzy wihas-

cicielem/operatorem EIK a wla$ciwym organem panstwa czlon-
kowskiego.

2. Kazde panstwo czlonkowskie ocenia, czy kazda wyzna-
czona EIK zlokalizowana na jego terytorium powolata urzed-
nika facznikowego ds. ochrony lub osobe mu odpowiadajaca.
Jezeli dane panstwo cztonkowskie uzna, ze powolano urzednika
facznikowego ds. ochrony lub osobe mu odpowiadajaca, dalsze
dzialania w zakresie wdrazania sg zbedne.

3. Jezeli panstwo czlonkowskie uzna, ze w odniesieniu do
wyznaczonej EIK nie powolano urzednika lacznikowego ds.
ochrony ani osoby mu odpowiadajacej, zapewnia za pomocs
wszelkich srodkéw uznanych za odpowiednie, aby zostal powo-
fany urzednik lacznikowy ds. ochrony lub osoba mu odpowia-
dajaca.

4. Kazde panstwo czlonkowskie wprowadza odpowiedni
mechanizm umozliwiajgcy komunikacje miedzy whasciwym
organem panstwa cztonkowskiego a urzednikiem lacznikowym
ds. ochrony lub osoba mu odpowiadajaca w celu wymiany
istotnych informacji dotyczacych rozpoznanych zagrozen
i ryzyka dla danej EIK. Mechanizm komunikacji nie narusza
wymogdw krajowych dotyczacych dostepu do informacji szcze-
g6lnie chronionych i niejawnych.

5. W przypadku zgodnosci ze $rodkami, w tym Srodkami
wspolnotowymi, ktére w danym sektorze nakladaja wymog
lub odnoszg si¢ do wymogu powotania urzednika tacznikowego
ds. ochrony lub osoby mu odpowiadajacej, uznaje si¢, ze spel-
nione s3 wszystkie wymogi panstw czlonkowskich okreslone
w niniejszym artykule lub przyjete na jego mocy. Wytyczne
w sprawie stosowania, o ktérych mowa w art. 3 ust. 2, zawie-
raja orientacyjny wykaz takich srodkow.

Artykut 7
Sprawozdawczo$é

1. Kazde panstwo czlonkowskie przeprowadza oceng zagro-
zenia w odniesieniu do podsektoréw EIK w ciggu roku od daty
wyznaczenia na jego terytorium danej infrastruktury krytycznej
jako EIK w ramach tych podsektoréw.

2. Kazde panstwo czlonkowskie co 2 lata przekazuje Komisji
podsumowujgce sprawozdanie zawierajagce ogdlne dane doty-
czgce rodzajow ryzyka, zagrozen i stabych punktéw stwierdzo-
nych w kazdym z sektoréw EIK, w ktorych EIK zostala wyzna-
czona zgodnie z art. 4 i jest zlokalizowana na jego terytorium.

Komisja moze opracowaé wspdlny wzor takich sprawozdan we
wspolpracy z panstwami czlonkowskimi.

Kazde sprawozdanie zostaje opatrzone klauzulg tajnosci na
poziomie uznanym za odpowiedni przez panstwo cztonkowskie
pochodzenia.
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3. Na podstawie sprawozdan, o ktoérych mowa w ust. 2,
Komisja i  panstwa  czlonkowskie  oceniaja,  czy
w poszczegoblnych sektorach nalezy na poziomie Wspdlnoty
rozwazy¢ dalsze $rodki ochrony EIK. Dzialania te podejmowane
sa w polaczeniu z przegladem niniejszej dyrektywy, ustano-
wionym w art. 11.

4. Komisja we wspélpracy z pafstwami czlonkowskimi
moze opracowaé wspdlne wytyczne w sprawie metod przepro-
wadzania analiz ryzyka w odniesieniu do EIK. Uzywanie takich
wytycznych bedzie fakultatywne dla pafistw czlonkowskich.

Artykut 8
Wsparcie Komisji dla EIK

Za posrednictwem wiasciwego organu panistwa cztonkowskiego
Komisja udziela wlascicielom/operatorom wyznaczonej EIK
wsparcia polegajacego na udostgpnianiu im najlepszych praktyk
i metod oraz dodatkowych szkolen i wymiany informacji na
temat innowagji technicznych w zakresie ochrony infrastruktury

krytycznej.

Artykut 9

Szczegélnie chronione informacjedotyczace ochrony
infrastruktury krytycznej

1. Kazda osoba, ktéra zgodnie z niniejsza dyrektywa ma
w imieniu danego panstwa czlonkowskiego lub Komisji dostep
do informacji niejawnych, podlega postepowaniu sprawdzaja-
cemu przeprowadzanemu na wlasciwym poziomie.

Panstwa czlonkowskie, Komisja i wlasciwe organy nadzorcze
zapewniajg, aby szczeg6lnie chronione informacje dotyczace
ochrony EIK przekazywane pafstwom czlonkowskim lub
Komisji nie byly wykorzystywane do celéw innych niz ochrona
infrastruktury krytycznej.

2. Niniejszy artykul stosuje si¢ réwniez do informacji
nieprzekazywanych na piSmie, a wymienianych podczas
spotkan, na ktérych omawiane s3 kwestie wymagajace szcze-
g6lnej ostroznosci.

Artykut 10

Punkty kontaktowe ds. ochrony europejskiej infrastruktury
krytycznej
1. Kazde panstwo czlonkowskie wyznacza punkt kontak-

towy ds. ochrony europejskiej infrastruktury krytycznej (,punkty
kontaktowe ds. ochrony EIK”).

2. Punkt kontaktowy ds. ochrony EIK koordynuje kwestie
zwigzane z ochrong europejskiej infrastruktury krytycznej na
swoim wlasnym terytorium, a takze z innymi panstwami czlon-
kowskimi i Komisja. Wyznaczenie punktu kontaktowego ds.
ochrony EIK nie wyklucza uczestnictwa innych organéw panstw
czlonkowskich w sprawach zwigzanych z ochrong EIK.

Artykut 11
Przeglad

Przeglad niniejszej dyrektywy rozpocznie si¢ w dniu 12 stycznia
2012 r.

Artykut 12
Wdrazanie

Panstwa czlonkowskie przyjmuja niezbedne przepisy w celu
wdrozenia niniejszej dyrektywy do dnia 12 stycznia 2011 r.
Niezwlocznie informujg one o tym fakcie Komisje oraz prze-
kazujg jej teksty tych przepiséw oraz tabele korelacji miedzy
tymi przepisami a niniejsza dyrektywa.

Przepisy przyjete przez panstwa czlonkowskie zawieraja odnie-
sienie do niniejszej dyrektywy lub odniesienie takie towarzyszy
ich urzedowej publikacji. Sposéb dokonania takiego odniesienia
ustalany jest przez panstwa czlonkowskie.

Artykut 13
Wejscie w Zycie
Niniejsza dyrektywa wchodzi w zycie dwudziestego dnia po jej
opublikowaniu w Dzienniku Urzgdowym Unii Europejskiej.

Artykut 14
Adresaci

Niniejsza dyrektywa skierowana jest do panstw cztonkowskich.

Sporzadzono w Brukseli, dnia 8 grudnia 2008 r.

W imieniu Rady
B. KOUCHNER
Przewodniczgcy
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ZALACZNIK |

Wykaz sektoréw EIK

Sektor Podsektor

I. Energia 1. Energia elektryczna | Infrastruktura i urzadzenia do wytwarzania i przesylania energii
elektrycznej w odniesieniu do dostaw energii elektrycznej

2. Ropa naftowa Produkcja, rafinacja, przetwarzanie, magazynowanie i przesylanie
rurociggami ropy naftowej

3. Gaz Produkcja, rafinacja, przetwarzanie, magazynowanie i przesylanie
gazociggami gazu

Terminale skroplonego gazu ziemnego (LNG)

I. Transport . Transport drogowy
. Transport kolejowy
. Transport lotniczy

. Transport wodny S$rodladowy

[ BN B NV N

. Zegluga oceaniczna, zegluga morska bliskiego zasiegu i porty

Procedura rozpoznawania przez panstwa czlonkowskie infrastruktury krytycznej, ktora moze by¢ wyznaczona jako EIK, jest realizowana
zgodnie z art. 3. Wykaz sektoréw EIK sam w sobie nie tworzy zatem ogdlnego zobowigzania do wyznaczenia EIK w kazdym sektorze.

ZALACZNIK I
PROCEDURA DOTYCZACA POI DLA EIK

W POI okredla si¢ sktadniki infrastruktury krytycznej oraz istniejace lub wdrazane rozwiazania stuzgce ich ochronie.
Procedura dotyczaca POI dla EIK obejmuje co najmniej:

1) rozpoznanie waznych skladnikéw infrastruktury;

2) przeprowadzenie analizy ryzyka opartej na scenariuszach postgpowania w przypadku zaistnienia powaznych zagrozef,
analizie stabych punktéw kazdego ze sktadnikéw infrastruktury i analizie potencjalnych skutkéw; oraz

3) rozpoznanie, selekcje i ustalenie hierarchii waznosci $rodkéw przeciwdziatania i procedur z podzialem na:

— stale $rodki bezpieczenistwa, okreslajace niezbedne inwestycje i $rodki w dziedzinie bezpieczenstwa, ktére powinny
by¢ stale stosowane. W tej cz¢ci planu znajda si¢ informacje dotyczace §rodkéw ogdlnych, takich jak $rodki
techniczne (w tym instalacje urzadzen wykrywajacych, kontrola dostepu, Srodki zabezpieczajace i zapobiegawcze);
srodkéw organizacyjnych (w tym procedur sygnalizowania zagrozen i zarzadzania kryzysowego); Srodkow
kontrolno-weryfikacyjnych; komunikacji; podnoszenia §wiadomosci i szkolenia oraz bezpieczefistwa systemow
informacyjnych,

— zréznicowane $rodki ochrony, ktére mogg zosta¢ uruchomione w zaleznosci od zmieniajacego si¢ poziomu ryzyka
i zagrozenia.
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ZALACZNIK III

Procedura rozpoznawania przez pafistwa cztonkowskie infrastruktury krytycznej, ktéra moze by¢ wyznaczona
jako EIK zgodnie z art. 3

Artykul 3 wymaga, aby kazde panstwo czlonkowskie rozpoznato infrastrukture krytyczng, ktéra moze by¢ wyznaczona
jako EIK. Procedure te wdraza kazde panistwo czlonkowskie w nastepujacym ciagu kolejnych etapéw.

Potencjalna EIK niespelniajaca wymogéw jednego z nastepujacych kolejnych etapéw uznawana jest za ,niebedaca EIK”
i zostaje wylaczona z procedury. Potencjalna EIK, ktére jest zgodna z definicjami, przechodzi nastgpne etapy tej proce-
dury.

Etap 1

Kazde panstwo czlonkowskie stosuje kryteria sektorowe w celu dokonania pierwszej selekcji infrastruktury krytycznej
w danym sektorze.

Etap 2

Kazde panstwo czlonkowskie stosuje definicje infrastruktury krytycznej zgodnie z art. 2 lit. a) w odniesieniu do poten-
cjalnej EIK rozpoznanej w etapie 1.

To, czy wplyw jest istotny, okresla si¢ przy uzyciu krajowych metod rozpoznawania infrastruktury krytycznej lub
w odniesieniu do kryteriéw przekrojowych, na odpowiednim szczeblu krajowym. W przypadku infrastruktury $wiad-
czacej niezbedne ustugi bierze si¢ pod uwage to, czy dostepne sa alternatywy, a takze czas trwania zaklocenia/naprawy.

Etap 3

Kazde panstwo czlonkowskie stosuje transgraniczny element definicji EIK zgodnie z art. 2 lit. b) w odniesieniu do
potencjalnej EIK, ktdra przeszla dwa pierwsze etapy tej procedury. Potencjalna EIK, ktéra jest zgodna z ta definicja,
przechodzi nastgpny etap tej procedury. W przypadku infrastruktury $wiadczacej niezbedne ushugi bierze si¢ pod uwage
to, czy dostgpne sa alternatywy, a takze czas trwania zakldcenia/naprawy.

Etap 4

Kazde pafistwo czlonkowskie stosuje kryteria przekrojowe w odniesieniu do pozostalej potencjalnej EIK. Kryteria prze-
krojowe uwzgledniaja: rozmiar strat oraz — w przypadku infrastruktury $wiadczacej niezbedne ustugi — to, czy dostgpne
sa alternatywy, a takze czas trwania zaktécenia/naprawy. Potencjalna EIK, ktéra nie spelnia kryteriéw przekrojowych, nie
bedzie uwazana za EIK.

O potencjalnej EIK, ktora przeszta t¢ procedure, informowane sa tylko te panstwa czlonkowskie, na ktére potencjalna EIK
moze mie¢ istotny wplyw.




